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Características/ Características

 rede de magistrados 
especializados em 
cibercriminalidade das Fiscalias e 
Ministérios Públicos ibero-
americanos 
 integrada na IberRed
servindo-se de toda a sua estrutura 
administrativa e organizativa
Utilização da plataforma Iber@

• relação permanente
• num espaço próprio
entre os pontos de contacto

 red de fiscales especializados en 
ciberdelincuencia de las Fiscalías y 
Ministerios Públicos 
iberoamericanos 
 integrada en IberRed
haciendo uso de toda su estructura 
administrativa y organizativa
 Utilización de la plataforma 

Iber@
• relación permanente
• un espacio adecuado
entre los puntos de contacto



Linhas orientadoras / Líneas de orientación

 Propósito geral

• Intensificar o relacionamento 
entre os Ministérios Públicos na 
área da cibercriminalidade e da 
prova digital

• Permitir a troca de experiências 
e de boas práticas.

• Facilitar a cooperação no caso 
concreto

 Propósito general

• Intensificar la relación entre las 
Fiscalías y los Ministerios 
Públicos en el ámbito de la 
delincuencia cibernética y la 
prueba digital.

• Permitir el intercambio de 
experiencias y buenas prácticas.

• Facilitar la cooperación en el 
caso concreto



Linhas orientadoras / Líneas de orientación

 Objetivos

• Ser um fórum permanente, de 
contacto e intercâmbio

• Propiciar discussão de 
tendências na cibercriminalidade 
e na obtenção de prova digital.

 Objetivos

• Ser un foro permanente de 
contacto y el intercambio.

• Proporcionar discusión sobre las 
tendencias de la 
ciberdelincuencia y la obtención 
de prueba digital.



Linhas de Ação / Líneas de Acción

1. Rede de pontos de contacto 
em cada Procuradoria / 
Fiscalía

1. Reunião anual

2. Plataforma online de partilha 
de informação (baseada na 
plataforma Iber@)

1. Red de puntos de contacto en 
cada Procuraduría / Fiscalía

2. Reunión Anual

3. Plataforma online para 
compartir información (basada 
en la plataforma Iber@)



Estrutura orgânica / Estructura orgánica

 Coordenação
• designada pela Assembleia Geral

 Pontos de Contacto
• indicados por cada uma das 

Procuradorias / Fiscalías

 A Secretaria Geral da IberRed
• apoiará a Coordenação da Rede na 

implementação desta e nas suas 
atividades futuras

• assumirá o encargo de integrar a 
Rede na Iber@

 Coordinación
• designada por la Asamblea General

Puntos de contacto
• indicados por cada Fiscalía / 

Procuraduría

 La Secretaría General de IberRed
• apoyará la Coordinación de la Red en 

su implementación e en sus 
actividades futuras

• asumirá la tarea de integrar la Red 
en Iber@.





TEMAS ESPECÍFICOS DISCUTIDOS

Adesão à plataforma Iber@

Obtenção de dados de telecomunicações

Cooperação informal com operadores

Unidades especializadas

Formação





CUESTIONES DISCUTIDAS:

 El Ciberdelito en Iberoamérica: lagunas en normas procesales

 El Ministerio Público y las exigencias del ciberdelito: capacitación y especialización

 CiberRede/CiberRed y el trabajo del día a día: tareas de los puntos de contacto para contribuir a la concreta 

actividad de los Ministerios Públicos

 Con el fin de dar efectividad a la actuación de la red, Iber@ o una nueva plataforma digital?

 Cooperación, formal e informal, en el espacio AIAMP



El Ciberdelino en iberoamérica

Marco Legal

Alguna suficiencia de normas penales (número significativo de países que solo tienen
previsiones de delitos de ámbito más genérico, aunque susceptibles de ser
cometidos en las redes )

Grandes lagunas en normas procesales – Obtención de evidencia digital



Capacitación

 Evidente necesidad generalizada de capacitación

 Actualización frecuente de la capacitación, v.g.:

• mediante el intercambio de conocimientos y buenas prácticas 

entre los fiscales

• mediante la discusión de casos prácticos. 



Distintos modelos de especialización

1. unidades de investigación centralizadas nacionales especializadas; 

2. unidades de coordinación nacional, con descentralización de la investigación en puntos focales; 

3. unidades nacionales de coordinación (centradas específicamente en la capacitación y el apoyo a 

distancia) y dispersión de la investigación; 

4. unidades nacionales de investigación (no específicamente especializadas); 

5. unidades nacionales de apoyo técnico, con dispersión de la investigación y 

6. inexistencia de especialización. 



Importancia de la Red

 Valor agregado de la red y de sus reuniones - constituye un foro permanente y especializado que

facilita el intercambio de experiencias y buenas prácticas entre fiscales

 Gran utilidad en la celebración de reuniones presenciales (permite el debate presencial de las

cuestiones y compartir casos concretos de iniciativas de los países representados)



Buenas práticas compartidas 

 Creación de un manual para combatir el crimen de Business   email compromisse que prevé la creación de un portal web en el 

Ministerio Público, que centraliza la información en tiempo real sobre este tipo de casos - ha permitido la identificación de las “money

mules” y proporciona información a las victimas sobre la mejor manera de responder cuando se produce este tipo de crimen (República 

Dominicana)

 “Protocolo de investigación y procesamiento de casos de explotación sexual en línea de niños, niñas y adolescentes”, (República 

Dominicana)

 “Roteiro de investigação de crimes cibernéticos”, que se tradujo al español y, por lo tanto, podría utilizarse en toda Iberoamérica 

(Brasil)

 “Guia Técnica de Cadena de Custodia de Evidencia Digital”, un manual técnico para respaldar las investigaciones sobre la 

recopilación de prueba digital (México)



Medios de comunicación entre los puntos de contacto

 Ventaja en el contacto permanente a través de una plataforma segura de comunicaciones electrónicas (permitiría el

intercambio permanente de información no sensible entre puntos de contacto, aclaraciones temáticas y específicas, obtener

elementos de trabajo, compartir iniciativas de capacitación)

¿ Iber@ o una nueva plataforma digital?

 Necesidad de articulación con la Secretaria General para encontrar una solución con la IberRed



WEB AIAMP

 Dinamización del espacio dedicado a la red en el sitio web de la AIAMP

• revelar la existencia y el potencial de CiberRed/CiberRede

• compartir otra información pública o publicable - manuales de buenas prácticas o

jurisprudencia sobre cibercrimen y evidencia digital.



INTERCAMBIO DE INFORMACIÓN OPERATIVA

Mientras dentro del área AIAMP no exista un marco legal que permita el intercambio de solicitudes de 
cooperación internacional en materia penal por medios electrónicos:

 CiberRed/CiberRede puede utilizarse ya, ahora y en el contexto actual, para apoyo técnico entre los diversos puntos

de contacto, así como para intercambios informales, al margen de las solicitudes formales de cooperación

 Utilidad del Acuerdo de Cooperación Interinstitucional celebrado en la Asamblea General de la AIAMP de México en

2018

 CiberRed/CiberRede es el foro apropiado para el debate sobre la posibilidad de crear herramientas de cooperación

internacional específicas para la evidencia digital en el futuro



Importancia del conocimiento de los marcos normativos de los miembros

Con el objectivo de maximizar las herramientas de cooperación internacional

 Desarrollar un breve estudio comparativo del ciberdelito y de la prueba digital 

• puede llevarse a cabo en base a cuestionarios que se distribuirán a los puntos de contacto
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Puntos de Contacto

 19 de los 22 Países Miembros de la AIAMP (no hay de Venezuela; Nicaragua e Andorra)

 Necesidad de consolidar las funciones de los Puntos de Contacto (dificuldad en estabelecer

comunicación con algunos puntos de contacto sobre la reunión; algunos puntos de contacto fueran asignados a otras

funciones y eso no ha sido reportado a la Coordenación)

 Importancia de la estabilidad de los puntos de contacto para la creación de confianza



REDE IBERO-AMERICANA DE MINISTÉRIOS PÚBLICOS ESPECIALIZADOS EM 
CIBERCRIME

RED IBEROAMERICANA DE FISCALES ESPECIALIZADOS EN CIBERDELINCUENCIA

SOSTENIBILIDAD DE LA RED

El apoyo del programa GLACY + del Consejo de Europa ha permitido cubrir los viajes de los puntos de contacto,

así como su alojamiento y alimentación en las dos reuniones de la Red (Lisboa – 2018- y Santiago del Chile

2019) sin asumir ninguna carga financiera para los participantes o para los Ministerios Públicos de

Iberoamérica.

El mismo Programa ha aceptado ya apoyar la tercera reunión.

Sin embargo, sería importante considerar soluciones de sostenibilidad de la red, buscando otras fuentes de

financiación que garanticen su continuidad y autonomía.
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