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PRIMEIRA REUNIAO DA CiberRede/CiberRed

CONCLUSOES DA COORDENACAO

1. Decorreu, a 5 de fevereiro de 2018, em Lisboa, na Procuradoria-Geral da Republica, a primeira
reunido da CiberRede/CiberRed, a Rede Ibero-Americana de Ministérios Plblicos Especializados em
Cibercrime.

Participaram na reunido representantes de 18 dos paises da AIAMP', apenas ndo tendo estado
representados o Equador, a Nicardgua e a Venezuela. Junta-se, como Anexo A, a lista de
participantes.

2. A CiberRede/CiberRed foi
constituida por deliberagdo da
XXIV  Assembleia Geral da
Assembleia Ibero-Americana de
Ministérios Puablicos - AIAMP
(realizada em Lisboa, em outubro
de 2016). Trata-se de uma rede de
magistrados especializados em
cibercrime, que tem o objetivo de
promover e melhorar a informacgéo
disponivel sobre os diferentes
sistemas juridicos ibero-
americanos no ambito da
cibercriminalidade, potenciar o intercdmbio de experiéncias e conhecimentos necessarios para
solucionar os multiplos problemas que se colocam nesta area, criar e difundir boas praticas entre os
seus integrantes e otimizar e agilizar a cooperagao institucional e as solicitagdes de cooperacado
judiciaria internacional entre os varios paises.

Foi ainda deliberado, pela XXIV Assembleia Geral da AIAMP, que esta rede seria um férum de
contacto e intercdmbio sobre tendéncias da cibercriminalidade e na obtengdo de prova digital,
devendo, para este efeito, realizar uma reunido anual dos respetivos pontos de contacto.

3. Este foi o contexto da realizagdo da primeira reunido das CiberRede/CiberRed, para a qual foi
definida, como tematica estratégica, o “cibercrime no espaco Ibero-Americano - fenémenos criminais
e legislagdo". Junta-se, como Anexo B a agenda da reuniéo.

! Argentina, Bolivia, Brasil, Chile, Colémbia, Costa Rica, Cuba, El Salvador, Espanha, Guatemala, Honduras, México,
Panama4, Paraguai, Peru, Portugal, Repiiblica Dominicana e Uruguai.
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4. Deixam-se de seguida as concluses que a Coordenagao da rede, assegurada por Portugal, retirou
da realizacao da reunido.

5. Uma das conclusdes mais visiveis da reunido respeitou a existéncia de quadros normativos, em
matéria de cibercriminalidade, nos paises do espaco ibero-americano. A este propésito, resultou da
reunido que muitos dos paises tém ja quadros normativos especificos a este respeito (seja
apelidando-os de crimes informaticos, crimes cibernéticos, ciberdelitos ou cibercrimes).

Porém, assim ndo acontece com um niimero ainda significativos de paises, que apenas tém previsoes
de crimes mais genéricos, embora suscetiveis de serem cometidos nas redes. Nem sempre estes
Ultimos se adaptam as novas realidades, sendo, portanto, necessaria alguma inovagao legislativa ou,
pelo menos, algum ajustamento legal. Na maior parte destes casos, existe mesmo necessidade de
introdugdo legislativa de crimes informaticos, ou cibercrimes, propriamente ditos. Alguns destes
ultimos paises estdo ja a dar passos neste sentido inspirando-se, quer na Convengdo de Budapeste,
quer nas legislacdes de outros paises do grupo.

6. A conclusdo é mais pessimista no que respeita a normas respeitantes a obtengdo de prova digital:
apenas um pequeno nimero dos paises ibero-americanos tem normas processuais especificamente
dirigidas a obtencao de prova digital. Nalguns casos, os quadros normativos gerais tém sido
aplicados ao ambiente digital, embora com insuficiéncia.

A este respeito, além da caréncia normativa, foi identificada também a necessidade de uma discussao
mais aprofundada, de identificagdo das lacunas de cada um dos paises.

7. Junta-se, como Anexo C, uma simula dos quadros normativos dos diversos paises presentes na
reunido.
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8. Noutra vertente, foi possivel concluir que, de modo uniforme nos diversos paises, os crimes nas
redes de comunicagbes estdo em grande expansdo. Pela respetiva complexidade, requerem
conhecimentos especializados e meios especificos de investigagdo. Ficou clara a necessidade
generalizada de formagdo de magistrados, bem como a sua especializagdo. Também foi
recorrentemente afirmada a necessidade de atualizagdo frequente daquela formagao, porventura
por via da partilha de conhecimentos e boas préticas entre magistrados, ou porventura por via de
debate de casos praticos.

9. Foi também uma das claras conclusdes a necessidade de especializagdo de magistrados nesta
area. Esta especializagdo, ja existente nalguns dos paises ibero-americanos, foi insistentemente
afirmada com uma necessidade inevitavel, por ndo ser possivel investigar cibercriminalidade de outra
forma.

10. Finalmente, foi ainda possivel retirar das discussdes duas conclusGes quanto a propria
CiberRede/CiberRed e ao seu funcionamento.

Por um lado, conclui-se que haveria vantagem na utilizagao, pelos pontos de contacto da rede, da ja
existente plataforma Iber@, gerida pela IberRed. O uso desta plataforma permitira aos pontos de
contacto da CiberRede/CiberRed comunicar em seguranca, sendo igualmente um veiculo de impulso
da rede.

Por outro lado, foi também claramente sublinhado pelos participantes haver vantagem em manter
este tipo de reunides, de forma periédica. Como temas importantes a abordar, em reunides futuras,
foram avancados a obtengdo de dados de operadores de comunicagdes, sobretudo estrangeiros, e
ainda as diversas possibilidades de cooperagéo informal na obtengao de prova digital.

23 de marco de 2018
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ANEXO A

Primeira Reuniao Anual da CiberRede/CiberRed

LISTA DE PARTICIPANTES

Pais Nome Cargo
ARGENTINA Horacio Azzolin Unidad Especializada en Ciberdelincuencia
BOLIVIA Javier Flores Mamani Fiscal de Materia
" 5 Gabinete de Relagdes Internacionais do
BRASIL Carlos Bruno Ferreira da Silva Ministério Publico Federal
g g Coordenadora do Grupo de Trabalho sobre
BRASIL Neide de Oliveira Cririsg Cilbarmbticas
Director-Unidad Especializada en Lavado de
P 3 3 Dinero, Delitos Econémicos,
CHILE Mauricio Fernandez Montalban Medioambientales y Crimen Organizado
(Fiscalia Nacional)
Fiscal del eje de cibercriminalidad de la
COLOMBIA Luis Orlando Paloma Parra Direccién contra las organizaciones
criminales
COSTA RICA Elvis Antonio Lopez Matarrita Fiscal
CUBA Dimas Herrera Gandol Secretaria del Fiscal General
. . Jefe de la Unidad de Andlisis de Informacion
EL SALVADOR Duglas Gilberto Espinal Claros H.:m A
ESPANA Elvira Tejada Fiscal de Sala de Criminalidad Informdtica
ESPANA Ana Maria Martin Fiscal de Criminalidad Informdtica
GUATEMALA Maria Elena Galvez Rafael Jefa del Departamento de Ciber Delito
HONDURAS Marisol Rodriguez Fiscal Jefe de la Fiscalia Especial de la Nifiez
MEXICO Marco Mecalco Raya Unidad de Investigaciones Cibernéticas
PANAMA Lizeth Girén Fiscal
Fiscal Adjunta encargada de la Unidad
PARAGUAY Maria Soledad Machuca Vidal Especializada de Delitos Informdticos del
Ministerio Publico
Fiscal Superior
- . N Jefe de la Unidad de Cooperacion Judicial
PERU Alonso Ralil Pefia Cabrera Freyre Internacional y Extradiciones de la Fiscalia
de la Nacién
PORTUGAL Pedro Verdelho Coordenador do Gabinete Cibercrime
" Assessora do Gabinete da Procuradora-
PORTUGAL Maria de Lurdes Lopes Garalicla Reiiblica
PORTUGAL Raul Eavtas Assessqr d'0 Gabinete da Procuradora-Geral
da Republica
REPUBLICA Procurador General de Corte, Titular de la
John Henry Reynoso Ramirez Procuraduria Especializada para Delitos de
DOMINICANA Alta Tecnologia
. . [ i i
URUGUAY Enrique Ro drlguez Fiscal Letrado Penal de Montevideo de

Delitos econémicos y complejos
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COUNCIL OF Sl Bia g Project Manager
EUROPE Manusi de Almsida Pereirs Cybercrime Programme Office (C-PROC)
COUNCIL OF Project Assistant
EUROPE Oana Tarus Cybercrime Programme Office (C-PROC)
:S:chEILEg:ERT Rodolfo Orjales Federal Prosecutor - USA

Coordinador del Programa Nacional
ES:S:E“.Eg:ERT Marcos Salt contra la Criminalidad Informdtica -

Argentina
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ANEXO B

12 Reuniao Anual da CiberRede

REDE IBERO-AMERICANA DE MINISTERIOS PUBLICOS

ESPECIALIZADOS EM CIBERCRIME

Lisboa, 5 de Fevereiro de 2018

19 Reunidn Anual de CiberRed

RED IBEROAMERICANA DE FISCALES ESPECIALIZADOS EN

AGENDA
5 fevereiro de 2018

CIBERDELINCUENCIA

Lishboa, 5 de Febrero de 2018

10:00

10:15

11:15

11:30

11:45

12:30

Abertura

A realidade do cibercrime no espago IberoAmericano
(fendmenos criminais e legislacdo) — intercdmbio de
experiéncias entre os pontos de contacto e outros
representantes nacionais (discussdo entre os
participantes)

Pausa

Plataforma Iber@: sua possivel utilizagdo pela
CiberRede, - Ana Martin, fiscal especializada em
cibercrime, Espanha)

Objetivos estratégicos da CiberRede para o préximo
triénio; préxima reunido da CiberRede - tema e
formato — discussdo entre os participantes
Conclusdes e encerramento

10:00

10:15

11:15

11:30

11:45

12:30

Inauguracion

La realidad del ciberdelito en el espacio
iberoamericano (los fenémenos criminales y la
legislacién) - intercambio de experiencias entre los
puntos de contacto y otros representantes nacionales
(discusidn entre los participantes)

Pausa

Plataforma Iber@: su posible utilizacién por CiberRed,
Ana Martin, fiscal especializada en criminalidad
informdtica, Espafia;)

Objetivos estratégicos de CiberRed para el préximo
trienio; proxima reunidn de CiberRed - tema y formato
(discusién entre los participantes) Conclusiones y
cierre
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ANEXO C

CIBERCRIME E PROVA DIGITAL
SUMULA DOS QUADROS NORMATIVOS

NORMAS EM VIGOR PROJETOS LEGISLATIVOS

O Cédigo Penal, por via da Ley 26388 Existe um projeto de alteragdo

(http://servicios.infoleg.gob.ar/infoleginternet/anexos/1 | do Cédigo Penal, para passar a

40000-144999/141790/norma.htm) e da Ley 26904 incluir novas condutas (como

(http://servicios.infoleg.gob.ar/infoleginternet/anexos/2 | por exemplo a revenge porn).

20000-224999/223586/norma.htm) inclui a maior parte | Existem planos para ajustar o

dos tipos de crime da Convengdo de Budapeste. Cédigo Procesal Penal.
ARGENTINA Nao existem normas especificas sobre prova digital,

uma vez que o Cédigo Procesal Penal, alterado pela Ley

27063

(http://servicios.infoleg.gob.ar/infolegInternet/anexos/2

35000-239999/239340/norma.htm#28), apenas inclui,

nos artigos 143 e 144, a interce¢do de comunicagdes e a

apreensdo de dados.

Nao existem tipos especificos de crimes neste campo —

apenas, no Codigo Penal, um crime de manipulagao
BOLIVIA !nforrf\ética de dados e de alteragdo, acesso e uso

indevido de dados.

Nao existem normas especificas sobre prova digital -

aplicam-se, dentro do possivel, as normas gerais.

A Lei 12737 Estd pendente no Senado o

(https://www jusbrasil.com.br/topicos/10605134/artigo- | Projeto de Lei PL 236/2012

266-do-decreto-lei-n-2848-de-24-de-fevereiro-de- (projeto de novo Cédigo Penal),

1891) introduziu no Cédigo Penal (Artigos 154-A, 154- | que prevé os crimes da

B, 266 e 313-A) os crimes de acesso ilegitimo, difusao Convencao de Budapeste

ilicita de dispositivos e ataques de denegagao de (https://www25.senado.leg.br/w
BRASIL servigo. Ainda criminalizou a falsificagdo de cartdes de eb/atividade/materias/-

crédito. /materia/106404/pdf).

O Estatuto da Crianga e Adolescente

(https://presrepublica.jusbrasil.com.br/legislacao/91764/

estatuto-da-crianca-e-do-adolescente-lei-8069-90#art-

240), nos artigos 240, 241-A, 241-B, 241-C e 241-E,

prevé a punicdo de pornografia infantil.

Nao existem normas especificas sobre prova digital.

A Lei N° 19.223, de 1993 (http://ben.cl/Tuw5c), tipifica Estd presentemente em

figuras penais relativas a informatica. discussdo um projeto de lei de
CHILE O Cédigo de Processo Penal tem algumas normas alteragdo do quadro substantivo

aplicaveis a obtengdo de prova digital (nos Artigos 222 | (Boletin N° 10145-07 -

a 226bis), designadamente sobre interce¢do de http://www.senado.cl/appsenad

comunicagdes.
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o/templates/tramitacion/index.p
hp)

Codigo Penal (alterado pela Lei 1273, de 2009), inclui
cibercrimes.

COLOMBIA . . "
Nao existem na lei normas especificas sobre prova
digital.
Ha secgao especifica no Codigo Penal que inclui delitos
informaticos e conexos.
Nao ha normas processuais especificas a este propdsito,
COSTA RICA mas o principio de liberdade probatéria permite a
obtengao de prova digital = com limites no acesso a
certo tipo de prova, como por exemplo a interceqado de
comunicagdes.
Nao existem tipos especificos de crimes neste dominio. | Estdo em fase de estudo, ainda
Néo existem normas especificas sobre prova digital. nao publico, novos codigos
CUBA Penal e de Processo Penal que
irdo incluir aspetos relacionados
com as tecnologias
A Lei Especial Contra Delitos Informaticos e Conexos
(Decreto 260, de 2016) inclui muitos tipos de ilicito — e
também todos os previstos na Convengdo de
Budapeste.
Existem diversas normas respeitantes a obten¢do de
EL SALVADOR prova digital, no Cédigo Processual Penal (Decreto 733
de 2009), e em leis especiais: Decreto 953, de 2015 (lei
especial contra a extorsao), Decreto 108, de 2006
(terrorismo) e Lei Especial para as Intercegdes
Telefénicas.
O Cédigo Penal Espafiol transpde as normas penais Esta pendente no parlamento
substantivas previstas na Convencio de Budapeste. uma proposta legislativa de
ESPANHA A Ley de Enjuiciamiento Criminal, ap6s a alteracdo da incriminagao da suplantacion de
LO 13/2015, de 5 de outubro por sua vez, transpde as | identidad.
normas processuais da Convengao.
Ndo existem ainda tipos especificos de crimes neste Existe um projeto legislativo
campo. com o especifico propésito de
Também ndo existem normas especificas sobre prova transpor a Convengéo de
GUATEMALA n 5 €specinc °F ¢ i
digital. Budapeste, em analise numa das
comissdes especializadas do
Congresso.
Néo existem especificos crimes neste campo, no Codigo
Penal - apenas crimes itantes & ranga das
HONDURAS e penas crimes respeitantes a segurang
redes.
Nao existem normas especificas sobre prova digital.
MEXICO Estad em discusséo no governo a

introducdo de um Cédigo Penal

10
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Existe um Codigo Penal Federal e diversos Codigos
Penais dos Estados, que incluem normas na area do
cibercrime.

Apesar de haver um Unico coédigo processual penal, a
nivel nacional, ndo existem normas especificas sobre
prova digital.

Nacional tnico, sendo propésito
que venha a incluir um capitulo
sobre delitos cibernéticos.

Ainda ndo existem um corpo consolidado de tipos
especificos.

Existe um projeto legislativo que
visa adequar a legislacdo

PANAMA Nao existem normas especificas sobre prova digital. nacional a Convengao de
Budapeste. Foi introduzida no
Congresso em 2017.
Lei de 2011 consagra ja algumas normas penais de
PARAGUAY acordo com a Convengéo de Budapeste.
Nao existem normas especificas sobre prova digital.
A lei interna (Lei 80086) cobre todas as normas
PERU substantivas da Convengao de Budapeste e, bem assim,
todas as suas normas processuais.
A Lei do Cibercrime (Lei 109/2009) transpde todas as
PORTUGAL normas da Convencédo de Budapeste — substantivas,
processuais e de cooperagdo internacional.
A lei interna transpde todas as normas substantivas e Esta em analise no Congresso,
REPUBLICA processuais da Convengao de Budapeste. em sede de comissao
DOMINICANA especializada, um projeto de
modernizagao da lei vigente.
Nao existem tipos especificos de crimes neste campo. Existe um projeto legislativo que
N&o existem na lei normas especificas sobre prova introduzira alguns dos crimes
digital - apenas se prevé, em termos gerais, no Cédigo | descritos na Convengdo de
de Processo Penal, a interce¢do de comunicagdes. Budapeste (acesso ndo
autorizado, dano informético e
URUGUAY

burla informatica). Este projeto
esta ainda em fase de aprovagao
pelo poder executivo, somente
sendo depois disso submetido
ao Congresso.

11
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Pais / Pais

AIAMP

Asncacise oo Amevicsen e Yo Pibla:

CiberRede / CiberRed

REDE IBERO-AMERICANA DE MINISTERIOS PUBLICOS ESPECIALIZADOS EM CIBERCRIME
RED IBEROAMERICANA DE FISCALES ESPECIALIZADOS EN CIBERDELINCUENCIA

REPRESENTANTES NACIONAIS
REPRESENTANTES NACIONALES

Nome / Nombre

Cargo / Funcion

rRed

email

ARGENTINA Horacio Azzolin Unidad Especializada en Ciberdelincuencia hazzolin@mpf.gov.ar
BOLIVIA Indira Miranda Montoya Secretaria General lutter_man@hotmail.com
Fiscalia General de Bolivia
Neide de Oliveira Coordenadora do Grupo de Trabalho sobre Crimes Cibernéticos nei mpf.mp.br
BRASIL
Carlos Bruno Ferreira da Silva Gabinete de Relacdes Internacionais do Ministério Plblico carlosbruno@mpf.mp.br
Federal
COLOMBIA Luis Orlando Paloma Parra Fiscal del Eje de Cibercriminalidad de la Direccién Contra las luis.paloma@fiscalia.gov.co
Organizaciones Criminales
Mauricio Fernandez Montalban Director-Unidad Especializada en Lavado de Dinero, Delitos mfernandez@minpublico.cl
Econémicos, Medioambientales y Crimen Organizado (Fiscalia
CHILE Nacional)
Antonio Segovia Arancibia Director - Unidad de Cooperacién Internacional y Extradiciones | asegoviaa@minpublico.cl
(Fiscalia Nacional)
COSTA RICA | Elvis Antonio Lopez Matarrita Fiscal lopezm@Poder-Judicial.go.cr
Dimas Herrera Gandol Secretaria del Fiscal General relaciones@fgr.gob.cu
CUBA Eugénio Raul Martinez Gonzalez Fiscal del Departamento de Cooperacidn y Asistencia Juridica relaciones@fgr.gob.
Internacional
ECUADOR Maritza de las Mercedes Villamarin Analista de Investigaciones villamarin@fiscalia.gob.ec
Rodriguez
EL Deisi Posada de Rodriguez Meza Directora de Gestion, Analisis y Acceso a la Informacién de la isi.posada@far.gob.sv
SALVADOR Fiscalia General de la Republica
ESPANA Elvira Tejada Fiscal de Sala de Criminalidad Informatica lvira.tejada@fiscal.

Ana Maria Martin

Fiscal de Criminalidad Informatica

anam.martin@fiscal.es

COORDENACAO DA CiberRede: PROCURADORIA-GERAL DA REPUBLICA - GABINETE CIBERCRIME, Rua do Vale de Pereiro, n2 2, 22, 1269-113 LISBOA, PORTUGAL
http://cibercrime.ministeriopublico.pt / cibercrime@pagr.pt
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GUATEMALA | Maria Elena Galvez Rafael Jefa del Departamento de Ciber Delito megalvez@mp.gob.gt
mariel galvez@yahoo.es |
HONDURAS Marisol Rodriguez Fiscal Jefe de la Fiscalia Especial de la Nifiez marisolrodriguezdani@yahoo.com
NICARAGUA
MEXICO Marcos Arturo Rosales Garcia Titular de la Unidad de Investigaciones Cibernéticas marcos.rosales@pgr.gob.mx
PANAMA Ricaurte Gonzalez Fiscal Superior Especializado en Delitos Contra la Propiedad i nzalez raduri
Intelectual y Seguridad Informatica b.pa
PARAGUAY Maria Soledad Machuca Vidal Fiscal Adjunta encargada de la Unidad Especializada de Delitos | machucavidal3@gmail.com
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