REDE IBERO-AMERICANA DE MINISTERIOS PUBLICOS ESPECIALIZADOS EM CIBERCRIME
RED IBEROAMERICANA DE FISCALES ESPECIALIZADOS EN CIBERDELINCUENCIA




Contexto / Contexto

rede de magistrados especializados * red de fiscales especializados en
em cibercriminalidade ciberdelincuencia
das Fiscalias e Ministérios Publicos * de las Fiscalias y Ministerios Publicos
ibero-americanos iberoamericanos
integrada na IberRed * integrada en IberRed
servindo-se de toda a sua estrutura * haciendo uso de toda su estructura
administrativa e organizativa administrativa y organizativa
incluindo a plataforma lber@ * incluyendo la plataforma Iber@

* relagao permanente * relacion permanente

* numM espaco proprio * un espacio adecuado

* entre os pontos de contacto * entre los puntos de contacto



Linhas orientadoras / Lineas de orientacion

Proposito geral Proposito general

* Intensificar o relacionamento * Intensificar la relacion entre las
entre os Ministéerios Publicos na Fiscalias y los Ministerios
area da cibercriminalidade e da Publicos en el ambito de la
prova digital delincuencia cibernética y la

 Permitir a troca de experiéncias prueba digital.

e de boas praticas.  Permitir el intercambio de
experiencias y buenas prdcticas.

* Facilitar a cooperacao no caso
concreto e Facilitar la cooperacion en el
caso concreto




Linhas orientadoras / Lineas de orientacion

Objetivos Objetivos

* Ser um forum permanente, de * Ser un foro permanente de
contacto e intercambio contacto y el intercambio.

* Propiciar discussao de * Proporcionar discusion sobre las
tendéncias na cibercriminalidade tendencias de la
e na obtencao de prova digital. ciberdelincuencia y la obtencion

de prueba digital.



Linhas de Acdo / Lineas de Accion

1. Rede de pontos de contacto 1. Red de puntos de contacto en
em cada Procuradoria / cada Procuraduria / Fiscalia
Fiscalia

2. Reunion Anual

2. Reuniao anual

3. Plataforma online para
3. Plataforma online de partilha compartir informacion (basada
de informacao (baseada na en la plataforma lber@)
plataforma lber@)




Estrutura organica / Estructura orgdnica

* Coordenacao * Coordinacion
* designada pela Assembleia Geral * designada por la Asamblea General
* NO PRESENTE, PORTUGAL * EN EL PRESENTE, PORTUGAL
* Pontos de Contacto * Puntos de contacto
* indicados por cada uma das * indicados por cada Fiscalia / Procuraduria

Procuradorias / Fiscalias

* La Secretaria General de IberRed

* ASecretaria Geral da IberRed * apoyard la Coordinacién de la Red en su
* apoiara a Coordenacao da Rede na Implementacion e en sus actividades
Implementacao desta e nas suas futuras
atividades futuras * asumird la tarea de integrar la Red en
* assumira o encargo de integrar a Rede na Iber@.

Iber@



J_ MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

EUROPEAN UNION CONSEIL DE I'EUROPE

COUNCIL OF EUROPE

12 Reuniao Anual da CiberRede
REDE IBERO-AMERICANA DE MINISTERIOS PUBLICOS
ESPECIALIZADOS EM CIBERCRIME

Lisboa, 5 de Fevereiro de 2018

19 Reunion Anual de CiberRed
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Tema

“Cibercrime no espago iberoamericano — fendmenos criminais e legislacio”

‘Ciberdelito en el espacio iberoamericano - fenémenos criminales y
legislacion

Participantes
18

Argentina, Bolivia, Brasil, Chile, Colombia, Costa Rica, Cuba, El Salvador,
Espana, Guatemafa, Honduras, México, Panama, Paraguay, Perd, Portugal,
Republica Dominicana y Uruguay



19 Reunion Anual de CiberRed

RED IBEROAMERICANA DE FISCALES ESPECIALIZADOS EN
CIBERDELINCUENCIA

Lisboa, 5 de Febrero de 2018

12 Reuniao Anual da CiberRede
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Lisboa, 5 de Fevereiro de 2018

TEMAS ESPECIFICOS DISCUTIDOS TEMAS ESPECIFICOS DISCUTIDOS

- L Obtencion de datos de telecomunicaciones?
Obtencao de dados de telecomunicacoes ?

Cooperagao informal ? Cooperacion informal?

Unidades especializadas ? Unidades especializadas?

-~ - - # ?
Formagao ? ¢ Formacion:

Adesao a plataforma Iber@ ? Adhesion a la plataforma lber @?



12 Reuniao Anual da CiberRede

REDE IBERO-AMERICANA DE MINISTERIOS PUBLICOS
ESPECIALIZADQOS EM CIBERCRIME

Lisboa, 5 de Fevereiro de 2018

Principais Conclusoes

* Existéncia de quadros legais em
matéria de cibercrime em muitos
paises iberoamericanos

Um numero significativo de paises
que soO tém previsdes legais de crimes
mais genéricos ainda que sejam
suscetiveis de ser praticados nas redes
— necessidade de criar legislacdo em
matéria de crimes informaticos e
cibercrimes propriamente ditos

19 Reunion Anual de CiberRed

RED IBEROAMERICANA DE FISCALES ESPECIALIZADOS EN
CIBERDELINCUENCIA

Lisboa, 5 de Febrero de 2018

Principales Conclusiones

* Existencia de marcos normativos en

materia de ciberdelito en muchos de
paises del espacio iberoamericano

Un numero aun significativo de paises
que solo tienen previsiones legales de
crimenes mds genéricos, aunque
susceptibles de ser practicados en las
redes - necesidad de introducir

legislacion en materia de delitos
informdticos 0
propiamente dichos

ciberdelitos,
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Principais Conclusoes Principales Conclusiones

* S6 um pequeno numero de paises « Sélo un pequefio nimero de paises
iberoamericanos tem normas de  jperoamericanos tiene normas de
processo dirigidas especificamente a procedimiento especificamente
obtencao de prova digital dirigidas a la obtencion de pruebas

digitales

e Necessidade de discussdo mais ° Necesidad de una discusion mas

detalhada relativamente a definigdo  detallada, con respecto a la definicion

das lacunas de cada um dos paises de las lagunas de cada uno de los
paises



12 Reuniao Anual da CiberRede
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ESPECIALIZADOS EM CIBERCRIME

Lisboa, 5 de Fevereiro de 2018

Principais Conclusoes

* Necessidade de  conhecimentos
especializados e meios especificos de
investigacao

* Necessidade
formacao e
magistrados

* Necessidade de atualizacdo frequente
da formagao - intercambio de
conhecimentos e boas praticas entre
procuradores/fiscais e debate de
casos praticos

de
dos

generalizada
especializacao

19 Reunion Anual de CiberRed

RED IBEROAMERICANA DE FISCALES ESPECIALIZADOS EN
CIBERDELINCUENCIA

Lishoa, 5 de Febrero de 2018

Principales Conclusiones

* Necesidad de conocimientos
especializados y medios especificos de
investigacion.

* Necesidad generalizada de formacion
de los fiscales y su especializacion.

* Necesidad de actualizacion frecuente
de la formacion - intercambio de
conocimientos y buenas prdcticas
entre procuradores/fiscales y debate
de casos prdcticos.



12 Reuniao Anual da CiberRede
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CIBERDELINCUENCIA

Lisboa, 5 de Febrero de 2018

Principais Conclusoes

* Vantagem na utilizacdao, pelos pontos
de contacto, da lber@, gerida pela
IberRed;

* Vantagem na realizacado do mesmo
tipo de reunides com regularidade

* Temas futuras
reunioes:

* Obtencao de dados

importantes de

de operadores de

comunicagdes, sobretudo estrangeiros

* As diferentes possibilidades de cooperagao
informal na obtengao de prova digital

Principales Conclusiones

* Ventaja en la utilizacion, por los
puntos de contacto de la red, de la ya
existente plataforma Iber@,
gestionada por IberRed

* Ventajas en mantener el mismo tipo
de reuniones con reqularidad.

* Temas
futuras:

* la obtencion de datos de operadores de
comunicaciones, sobre todo extranjeros,

* las distintas posibilidades de cooperacion
informal en la obtencion de prueba digital.

importantes de reuniones




I 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

Segunda Reuniao
12 trimestre de 2019

Localizacao: Pais
americano?

Contactos com o
Conselho da Europa

EUROPEAN UNION

COUNCIL OF EUROPE

CONSEIL DE UEUROPE

Sequnda Reunion
ler trimestre de 2019

Localizacion : Pais
americano?

Contactos con el
Consejo de Europa
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