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CONFERENCIA INTERNACIONALY
SEGUNDA REUNION DE CiberRed/CiberRede

CONCLUSIONES DE LA COORDINACION

A - LA REUNION

1. EI 26 de junio de 2019, se celebré en Santiago, Chile, la segunda reunién de CiberRed/CiberRede, 1a Red
Iberoamericana de Ministerios Publicos Especializados en Ciberdelincuencia. Junto con ella, los dias 25y
26, se realiz6 una conferencia internacional sobre ciberdelito y obtencion de prueba digital, dirigida a los
puntos de contacto de la red. Asistieron 27 participantes, en representacion de 15 de los paises de la
AIAMP'. Apenas no estuvieron representados Honduras, El Salvador, Ecuador, Nicaragua, Uruguay? y
Venezuela. Se incluye en el Anexo A la lista de participantes y en el Anexo B la agenda de la reunién.

2. CiberRed/CiberRede se constituyé por deliberacion de la XXIV Asamblea General de la Asociacion
Iberoamericana de Ministerios Publicos - AIAMP (celebrada en Lisboa, en octubre de 2016). Actualmente
incluye puntos de contacto de 19 de los 21 Ministerios Publicos miembros de la AIAMP. Se trata de una
red de fiscales especializados en ciberdelincuencia cuyo objetivo es promover y mejorar la informacién
disponible sobre los diferentes sistemas juridicos iberoamericanos en el campo del ciberdelito, para
fomentar el intercambio de experiencias y

conocimientos necesarios para resolver los %
numerosos problemas que surgen en esta area, Ehme;a,., T

crear y difundir buenas practicas entre sus Y

miembros y optimizar y acelerar la cooperacion
institucional y las solicitudes de cooperacion
internacional entre los distintos paises.

La XXIV Asamblea General de la AIAMP también
decidi6 que esta red seria un foro para el
contacto y el intercambio sobre las tendencias
del ciberdelito y la obtencion de evidencia digital

Proporcion:
ado en of
Sordinacin de 1a G,

y, por lo tanto, deberia celebrar una reunién
anual de sus puntos de contacto.

3. Este fue el contexto de la segunda reunién de CiberRed/ CiberRede y también fue en este contexto que
se eligieron los temas de discusién de la conferencia internacional, que buscaban explorar el tema
estratégico del ciberdelito en el espacio iberoamericano (fenémenos criminales y legislacién), asi como
la reaccion de los Ministerios Publicos y Fiscalias para enfrentar este desafio.

" Argentina, Brasil, Chile, Colombia, Costa Rica, Cuba, Espafia, Guatemala, México, Panama, Paraguay, Perd, Portugal y Republica
Dominicana.
2 En cuanto al representante uruguayo, no pudo asistir por motivos de salud graves y de Ultima hora.
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4. Se dejan de seguida, las conclusiones que la Coordinacién de la red, a cargo de Portugal, obtuvo de la
reunion.

B - LAS NORMAS DEL CIBERDELITO EN EL ESPACIO IBEROAMERICANO

5. Una de las conclusiones mas visibles de la reunién fue la existencia de algunos marcos regulatorios
en temas de ciberdelito en los paises iberoamericanos. En este sentido, de la reunion surgié que algunos
de los paises ya tienen marcos regulatorios especificos al respecto (ya sea llamandolos delito informatico,
delito cibernético, ciberdelito o cibercrimen).

Sin embargo, este no es todavia el caso de un nimero significativo de paises, que solo tienen previsiones
de delitos de ambito mas genérico, aunque susceptibles de ser cometidos en las redes. Estos ultimos no
siempre se adaptan a las nuevas realidades, por lo que se necesitaria cierta innovacion legislativa o al
menos algun ajuste legal. En la mayoria de estos casos, existe la efectiva necesidad de una introduccién
legislativa de delitos informaticos o ciberdelitos propiamente dichos. Algunos de estos paises ya estan
dando pasos en esta direccion, basandose tanto en el Convenio de Budapest como en la legislacién de
otros paises de region.

C - NORMAS RELATIVAS A LA EVIDENCIA DIGITAL EN LA REGION IBEROAMERICANA

6. La conclusién es mas pesimista con respecto a los estandares para obtener evidencia digital: solo un
pequefio numero de paises iberoamericanos tienen normas de procedimiento especificamente
destinadas a obtener prueba digital. En algunos casos, los marcos regulatorios generales se aplican al
entorno digital, aunque de forma inadecuada.

En este sentido, ademas de la falta normativa, también se identificé la necesidad de una mayor discusion
e identificacidn de las lagunas en cada pais.

7. El Anexo C proporciona un resumen de los marcos regulatorios de los distintos paises presentes en la

reunioéon.

D - REQUISITOS ESPECIFICOS DE ESPECIALIZACION Y CAPACITACION

8. En otra vertiente, se podria concluir que, de manera uniforme en los distintos paises, los delitos en las
redes de comunicaciones se estan expandiendo rapidamente. Debido a su complejidad, requieren
conocimientos especializados y medios especificos de investigacién. La necesidad generalizada de

I 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA
GABINETE CIBERCRIME




Cib@rRede Cib@rRed

capacitacion de fiscales se hizo evidente. También se afirmé en repetidas ocasiones la necesidad de una
actualizacion frecuente de esta capacitacién, tal vez mediante el intercambio de conocimientos y buenas
practicas entre los fiscales, o tal vez mediante la discusién de casos practicos.

9. Por otro lado, se destacé la necesidad de especializacion de los fiscales en esta drea como una de las
conclusiones mas claras de la reunién. Sin embargo, la forma en que los distintos paises enfrentan esta
necesidad es disonante, el panorama es muy diferente y hay varios modelos. En algunos de los paises
iberoamericanos, esta especializaciéon, que ya existe, se ha afirmado insistentemente como una
necesidad inevitable porque no es posible investigar el ciberdelito de otra manera.

10. La comparacion de los distintos modelos, con la recopilacién de sus ventajas, permitié el intercambio
de experiencias para proporcionar a los participantes pistas para la evolucion interna, en cada pais, en
el futuro. Entre los paises representados, se concluyé que, en general, se sigue uno de los siguientes
distintos modelos:

1. unidades de investigacion centralizadas nacionales especializadas;

2. unidades de coordinacién nacional, con descentralizacion de la investigacion en puntos

focales;

3. unidades nacionales de coordinacion (centradas especificamente en la capacitacion y el apoyo

a distancia) y dispersién de la investigacion;

4. unidades nacionales de investigacion (no especificamente especializadas);

5. unidades nacionales de apoyo técnico, con dispersion de la investigacion y

6. inexistencia de especializacion.

D. 1) UNIDADES DE INVESTIGACION CENTRALIZADAS NACIONALES ESPECIALIZADAS

11. En algunos de los Ministerios Publicos o Fiscalias se decididé concentrar las investigaciones en una
estructura de alcance y competencia nacional. En dicha estructura, de manera centralizada, las
investigaciones son desarrolladas por un cuerpo especializado de fiscales. Este ha sido el caso, por
ejemplo, de Republica Dominicana, desde 2013, cuando se cre6 una Unidad Especializada de Ciberdelito.
Paraguay, que adoptd un modelo similar, también creé una unidad especializada en Asuncién, la capital
del pais, aunque en este caso también tiene funciones de apoyo técnico.

D. 2) UNIDADES DE COORDINACION NACIONAL, CON DESCENTRALIZACION DE LA INVESTIGACION
EN PUNTOS FOCALES

12. En otros casos, aunque el Ministerio Publico o Fiscalia hayan establecido una unidad de coordinacién
centralizada, han decidido asignar las investigaciones concretas descentralizadas a las autoridades de
todo el territorio, aunque con especializacion. Por lo tanto, la unidad central asume predominantemente
funciones de garantizar la unidad de accién en todo el pais y de una accién coordinada.

Este fue el modelo adoptado en Espafia y Portugal. Ambos paises tienen una unidad nacional que
coordina, pero las investigaciones concretas se distribuyen a puntos de contacto especializados
dispersos por todo el territorio. Algunos de estos puntos de contacto trabajan exclusivamente en
investigaciones en esta area, mientras que otros, a pesar de la especializacién, también asumen otras
funciones (de acuerdo con las caracteristicas especificas del area territorial a la que estan adscritos).
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En cuanto a la coordinacién concreta, el modelo portugués esta mas orientado a los métodos, mientras
que el modelo espafiol también se centra en la coordinacidén operativa y jerarquica de los puntos de
contacto.

D. 3) UNIDADES NACIONALES DE COORDINACION (CENTRADAS ESPECIFICAMENTE EN LA
FORMACION Y EL APOYO A DISTANCIA) Y DISPERSION DE LA INVESTIGACION

13. En otros casos, el modelo de coordinaciéon nacional estd mas orientado al apoyo remoto y la
capacitacion de fiscales. Es decir, la unidad nacional establecida tiene como vocacion, sobre todo,
implementar la capacitaciéon de los investigadores, quienes, de manera especializada o no, dependiendo
de la opcién local, asumen la investigacion de manera dispersa.

Se registra que este fue el modelo adoptado por paises con estructura federal, como Brasil y Argentina,
que se suman a la existencia de un Ministerio Publico Federal y, en paralelo, a fiscales estatales o
provinciales. En ambos casos, hay enfoques de especializacién en algunas circunscripciones, pero no en
otras, en las que la investigacidn se realiza de manera dispersa por los distintos fiscales.

En el caso de Chile, la situacion se mitiga: existe una coordinaciéon nacional y una estructura de apoyo
centrada en cuestiones de ciberdelito que incorpora componentes técnicos, que son responsables de
apoyar a los fiscales de todo el pais en investigaciones concretas. Pero junto con esto, existe experiencia
a nivel local en temas de ciberdelito: hay fiscales especificos asignados a investigaciones en esta area
(ciberdelito y otros delitos relacionados con tarjetas bancarias), aunque también tienen otras
competencias funcionales.

D. 4) UNIDADES NACIONALES DE INVESTIGACION (NO ESPECIFICAMENTE ESPECIALIZADAS)

14. En otros casos, los temas de ciberdelito son abordados por unidades nacionales especializadas, pero
no especificamente en cibercrimen, sino en temas mas amplios y abarcadores como el crimen
organizado, el crimen grave o incluso algun
mas especifico.

En general, estas unidades nacionales se
crearon para tratar problemas especificos
relevantes en el contexto local, y luego, con
el surgimiento del ciberdelito, también le fue
asignado este tema y pasaron a investigar
tales casos.

Este es el caso de Costa Rica, que tiene una
Fiscalia Nacional especializada en fraude y

- . | que también investiga casos de delitos
informaticos. Esta unidad nacional, que tiene una gama mas amplia de competencias, también se dedica
al apoyo y a la capacitacion en temas ciberdelito.

Pero también es el caso de Colombia, que agrego la investigacion de algunos casos de delito cibernético
a una unidad nacional especializada en la investigacion del crimen organizado. Sin embargo, la
competencia de esta unidad nacional no es exclusiva, y hay investigaciones de casos de delitos
cibernéticos dispersos por las distintas unidades territoriales del pais.

En Panama, la situacion es similar: hay una unidad especializada en delitos de derechos de autor que
tiene jurisdiccion para investigar algunos casos de ciberdelito, aunque la investigacion de tales casos esté

igualmente dispersa entre otros departamentos del Ministerio Publico.
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D. 5) UNIDADES NACIONALES DE APOYO TECNICO, CON DISPERSION DE LA INVESTIGACION

15. Algunos paises han optado por establecer unidades nacionales con mas vocacion de apoyo técnico
(tecnoldgico), descentralizando la investigacion penal en si.

Este fue el caso de México, que cre6 una unidad nacional de apoyo puramente técnico, permitiendo que
la investigacion criminal se llevara a cabo de manera dispersa en los distintos departamentos del
territorio. La funcion de esta unidad nacional es simplemente brindar apoyo técnico a los investigadores,
y no ser la responsable de las funciones especificas de investigacién y enjuiciamiento, ni de coordinar
estas investigaciones.

La situacién en Guatemala esta cerca de esta, aunque la estructura nacional especializada creada, si bien
incluye esta valencia, no esta orientada exclusivamente al delito cibernético.

D. 6) INEXISTENCIA DE ESPECIALIZACION

16. Finalmente, algunos de los paises aun no han establecido ninguna forma de especializaciéon de las
Fiscalias o del Ministerio Publico en este sentido. De esta forma, las investigaciones concretas estan
dispersas en las circunscripciones territoriales. Este es particularmente el caso de Peru y Cuba.

E - CiberRed/CiberRede
17. Por otro lado, en cuanto a CiberRed/CiberRede en si misma y su funcionamiento y potencialidades,
también se formularon conclusiones.

E. 1) LAIMPORTANCIA DE LA RED

18. Entre los participantes, se reforzé la conviccion del valor agregado de la red y de sus reuniones, ya
que constituye un foro permanente y especializado que facilita el intercambio de experiencias y buenas
practicas entre fiscales. En este sentido, los participantes expresaron que hay una gran utilidad en la
celebracién de reuniones presenciales, pero también seria una ventaja permitir el contacto permanente
a través de una plataforma segura de comunicaciones electrénicas. Dicha plataforma permitiria el
intercambio permanente de informacién no sensible entre puntos de contacto: se mencioné la
posibilidad de utilizar la plataforma existente Iber@, administrada por IberRed.

Una plataforma de comunicaciones, por ejemplo, podria proporcionar aclaraciones tematicas y
especificas de otros colegas en casos especificos. O conseguir elementos de trabajo. O compartir
iniciativas de capacitacion.

Dado que todavia no se dispone de una plataforma segura para el intercambio de informacion, se cred
un grupo de Whatsapp como medio para garantizar provisionalmente un contacto expedito, en el se
incluyendo todos los puntos de contacto disponibles para este fin.

E. 2) COMPARTIR EXPERIENCIAS Y BUENAS PRACTICAS

19. Durante la reunién, se compartieron casos concretos de iniciativas de algunos de los paises
representados (algunos de los cuales se describen de seguida), lo que demuestra el potencial de este
intercambio de experiencias y buenas practicas.

La Republica Dominicana, que se ha encontrado con numerosos casos de estafas de Business Email
Compromisse (que en Europa es mejor conocida como CEO Fraud), ha decidido crear un manual para
combatir este crimen, que prevé la creacion de un portal web en el Ministerio Publico, que centraliza la
informacion en tiempo real sobre este tipo de casos: este método ha permitido la identificacion de las
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“money mules”. También de esta manera, se proporciona informacién a las victimas sobre la mejor
manera de responder cuando se produce este tipo de delito. Esta experiencia se puede mejorar si se
comparte con otros fiscales.

También la Republica Dominicana, compartié un “Protocolo de investigacion y procesamiento de casos de
explotacion sexual en linea de nifios, nifias y adolescentes”, un manual que tiene como objetivo ayudar a
todos los fiscales en la investigacion de delitos de explotacion sexual de nifios y jovenes.

Por su parte, Brasil compartié que organizd un “Roteiro de investigacdo de crimes cibernéticos”, que se
tradujo al espafiol y, por lo tanto, podria utilizarse en toda Iberoamérica.

Finalmente, a modo de ejemplo, México ha producido y compartido una “Guia Técnica de Cadena de
Custodia de Evidencia Digital”, un manual técnico para respaldar las investigaciones sobre la recopilacién
de prueba digital.

20. De las discusiones quedo claro que habria una ventaja en dinamizar un espacio dedicado a esta red
en el sitio web de la AIAMP. Dicho espacio debe usarse para revelar la existencia y el potencial de
CiberRed/CiberRede, pero también de otra informacién publica o publicable, como manuales de buenas
practicas o jurisprudencia sobre cibercrimen y evidencia digital.

E. 3) INTERCAMBIO DE INFORMACION OPERATIVA

21. Segun se dice, se presentara muy pronto en una préxima reunién de COMJIB (Conferencia de
Ministros de Iberoamérica), un proyecto de tratado internacional para regular la transmisién electrénica
de solicitudes de asistencia mutua entre los estados de COM]JIB.

Sin embargo, en la actualidad, dentro del area AIAMP, todavia no existe un marco legal que permita el
intercambio de solicitudes de cooperacién internacional en materia penal por medios electrénicos. Por
lo tanto, el método de uso de las cartas o comisiones rogativas clasicas, transmitidas en papel, entre las
Autoridades Centrales de cooperacién internacional, todavia esta en vigor.

''''''

22. No obstante, CiberRed/CiberRede puede utilizarse ya, ahora y en el contexto actual, como modo de
apoyo técnico entre los diversos puntos de contacto, asi como para intercambios informales, al margen
de las solicitudes formales de cooperacion.

En este sentido, al proporcionar informaciéon operativa, se subrayd la utilidad del Acuerdo de
Cooperacion Interinstitucional celebrado en la Asamblea General de la IAAMP de México en 2018.
Ademas, también se subray6 que CiberRed/CiberRede es el foro apropiado para el debate sobre la
posibilidad de crear herramientas de cooperacion internacional especificas para la evidencia digital en
el futuro.
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E. 4) CONSOLIDACION DE PUNTOS DE CONTACTO

23. Como se menciond, CiberRed/CiberRede tiene puntos de contacto que representan a 19 de los 21
paises miembros de la AIAMP. Es decir, todavia hay dos Ministerios Publicos de la AIAMP3 que no
nominaron a sus representantes como puntos de contacto.

A la primera reunién de la red, en Lisboa, asistieron representantes de 18 paises miembros. La segunda
reunién solo tuvo representantes de 15 paises miembros. Se concluyd que, entre la primera y la segunda
reunién, algunos de los puntos de contacto fueron asignados a posiciones funcionales distintas de las
que tenian antes, y ya no funcionan como puntos de contacto. Muchos de ellos no reportaron este facto
ala Coordinacién de la red, por lo que fue necesario solicitar su reemplazo en un momento muy cercano
alareuniéon. Ademas, con respeto a algunos de los puntos de contacto, ni siquiera fue posible establecer
una comunicacion efectiva sobre la reunion.

Por lo tanto, seria importante crear conciencia, en la proxima reunién Asamblea General de la AIAMP,
del creciente papel y la relevancia de esta red y la importancia de consolidar las funciones de los puntos
de contacto.

E. 5) MARCOS NORMATIVOS EN EL AREA DEL CIBERDELITO Y DE LA PRUEBA DIGITAL

24. Desde el principio, CiberRed/CiberRede ha asumido que uno de los vectores mas importantes para
facilitar la cooperacién internacional es la armonizacion de las distintas leyes nacionales. Por esta razén,
el intercambio de puntos de vista sobre los marcos regulatorios de diferentes paises sobre ciberdelitoy
pruebas digitales se ha incluido en las discusiones. Solo conociendo el marco regulatorio de aquellos
paises con los que se coopera sera posible maximizar las herramientas de cooperacién internacional.
Los participantes en la reunién, por lo tanto, indicaron que es importante, para intensificar su
conocimiento de las leyes de otros paises, desarrollar un breve estudio comparativo del ciberdelito y la
prueba digital. Tal estudio puede llevarse a cabo en base a cuestionarios que se distribuiran a los puntos
de contacto.

E. 6) SOSTENIBILIDAD DE LA RED

25. Las dos reuniones de los puntos de contacto CiberRed/CiberRede (celebradas en Lisboa en febrero
de 2018 y Santiago, Chile en junio de 2019) contaron con el apoyo del programa GLACY + del Consejo de
Europa. El apoyo de este programa, financiado por la Unién Europea, ha permitido cubrir los viajes de
los puntos de contacto, asi como su alojamiento y alimentacién. También fue este programa el que, en
el caso de Santiago, financi6 los gastos con la sala de la reunién (que, en el caso de la reunién de Lisboa,
fue proporcionada por la Procuraduria-General de la Republica de Portugal).

Con los apoyos referidos fue posible celebrar ambas reuniones sin asumir ninguna carga financiera para
los participantes o para los Ministerios Publicos de Iberoamérica.

Sin embargo, seria importante considerar soluciones de sostenibilidad de la red, buscando otras fuentes
de financiacién que garanticen su continuidad y la autonomia.

8 de octubre de 2019

3 Nicaragua y Venezuela.
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ANEXO A

Cib@rRed

Conferencia Internacional y 22 Reunién Anual de CiberRed
RED IBEROAMERICANA DE FISCALES ESPECIALIZADOS EN CIBERDELINCUENCIA

Conferéncia Internacional e 22 Reuniao Anual da CiberRede
REDE IBERO-AMERICANA DE MINISTERIOS PUBLICOS ESPECIALIZADOS EM CIBERCRIME

Santiago de Chile, 25 e 26 de Junio de 2019
Santiago do Chile, 25 e 26 de junho de 2019

LISTA DE PARTICIPANTES

Pais Nome Cargo
ARGENTINA Horacio Azzolin Unidad Especializada en Ciberdelincuencia
Fernanda Domingos Grupo de Trabalho sobre Crimes
BRASIL Cibernéticos
BRASIL Neide de Oliveira Coordenadora do Grupo de Trabalho
sobre Crimes Cibernéticos
Cooperacién Internacional y Extradiciones
CHILE Camila Bosch Fiscalia Nacional - Unidad de Cooperacién
Internacional y Extradiciones
CHILE Constanza Encina Fiscalia Regional Oriente Alta Complejidad
CHILE Eduardo Baeza Fiscal adjunto
CHILE Giovanna Herrera Fiscal adjunto
CHILE Luis Herrera Fiscalia Regional Sur Puente Alto
Director-Unidad Especializada en Lavado
CHILE Mauricio Ferndndez Montalban de Dinero, Delitos Econémicos,
Medioambientales y Crimen Organizado
(Fiscalia Nacional)
CHILE Monserrat Ramirez Fiscalia Nacional - Unidad de Cooperacién
Internacional y Extradiciones
. Fiscal del eje de cibercriminalidad de la
COLOMBIA Luis Orlando Paloma Parra Direccién contra las organizaciones
criminales
Carlos Castro Sojo Fiscal - Unidad Ciberdelito - Oficina de
COSTA RICA Fraudes
CUBA Dimas Herrera Gandol Secretaria del Fiscal General
ESPANA Ana Maria Martin Fiscal de Criminalidad Informdtica
ESPANA Elvira Tejada Fiscal de Sala de Criminalidad Informdtica
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GUATEMALA Andrea Lisbeth Mejia Mendez Departamento de Ciber Delito
GUATEMALA Maria Elena Galvez Rafael Jefa del Departamento de Ciber Delito
MEXICO Marco Mecalco Raya Unidad de Investigaciones Cibernéticas
; . Fiscal Especializado en Delitos Contra la
PANAMA Martin Oscar Rodriguez Lezcano Propiedad Intelectual y Seguridad
Informdtica
; . Fiscal Adjunta encargada de la Unidad
PARAGUAY Maria Soledad Machuca Vidal Especializada de Delitos Informdticos del
Ministerio Publico
. . B B Fiscal - Unidad de Cooperacién Judicial
PERU Angela Olivia Arévalo Vasquez Internacional y Extradiciones de la Fiscalia
de la Nacién
PORTUGAL Pedro Verdelho Coordenador do Gabinete Cibercrime
e Procurador General de Corte, Titular de la
EI(E)PI\:IJI?\ILII(S:NA Ivan Féliz Vargas Procuraduria Especializada para Delitos de
Alta Tecnologia
COUNCIL OF Manuel de Almeida Pereira Project Manager
EUROPE Cybercrime Programme Office (C-PROC)
COUNCIL OF Andrei-Stefan Candrea Project Assistant
EUROPE Cybercrime Programme Office (C-PROC)

PORTUGAL
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ANEXO B

Conferencia Internacional y 2° Reunién Anual de CiberRed
RED IBEROAMERICANA DE FISCALES ESPECIALIZADOS EN CIBERDELINCUENCIA

Conferéncia Internacional e 22 Reuniao Anual da CiberRede
REDE IBERO-AMERICANA DE MINISTERIOS PUBLICOS ESPECIALIZADOS EM CIBERCRIME

Santiago de Chile, 25 e 26 de Junio de 2019
Santiago do Chile, 25 e 26 de junho de 2019

CONFERENCIA INTERNACIONAL

25 DE JUNIO

10:00 - Inauguracion

Representante del Ministerio Publico de Chile
Representante del Consejo de Europa
Representante de Unién Europea

SESION 1 - EL CIBERDELITO EN EL ESPACIO
IBEROAMERICANO
10:15 - El marco internacional de la

ciberdelincuencia: la Convencién de Budapest
- Pedro Verdelho - Portugal (Breve presentacion e
intervencién de los participantes)

11:00 - Pausa

11:15 - El panorama legislativo en el ambito
del ciberdelito y de la obtencién de prueba
digital, en los paises miembros de AIAMP
Sesién con intervencién de los participantes

13:00 - Pausa

SESION 2 - COOPERACION EN LA OBTENCION
DE PRUEBA DIGITAL
14:30 - La Convencion de Budapest:

instrumentos especificos y la rede 24/7 -
Elvira Tejada - Espaiia (Breve presentacién e
intervencion de los participantes)
15:30 - Pausa
15:45 - Experiencias y buenas practicas:

a) cooperacion con operadores de

comunicaciones nacionales 'y

CONFERENCIA INTERNACIONAL

25 DE JUNHO

10:00 - Abertura

Representante do Ministério Publico do Chile
Representante do Conselho de Europa
Representante da Uniéo Europeia

SESSAO 1 - O CIBERCRIME NO ESPACO
IBEROAMERICANO
10:15 - Enquadramento internacional do

cibercrime: a Convenc¢ao de Budapeste -
Pedro Verdelho - Portugal (Breve apresentagdo e
intervengd@o dos participantes)

11:00 - Pausa

11:15 - O panorama legislativo na area do
cibercrime e da obtenc¢ao de prova digital, nos
paises membros da AIAMP

Sess@io com interveng@o dos participantes

13:00 - Pausa

SESSAO 2 - COOPERAGCAO NA OBTENGAO DE
PROVA DIGITAL
14:30 - A Convengao de Budapeste:

instrumentos especificos e a rede 24/7 - Elvira
Tejada - Espanha (Breve apresentagdo e interven¢do
dos participantes)
15:15 - Pausa
15:30 - Experiéncias e boas praticas:
a) cooperacao com operadores de
telecomunica¢ées nacionais e
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globales - Neide de Oliveira e
Fernanda Domingos - Brasil

b) equipos conjuntos de investigacién
-Ana Maria Martin - Espaia

Breves presentaciones e intervencion de los participantes
17:30 - cierre del dia

CONFERENCIA INTERNACIONAL

globais - Neide de Oliveira e
Fernanda Domingos - Brasil
b) equipas conjuntas de investigacao -
Ana Maria Martin - Espanha
Breves apresentacdes e intervencdo dos participantes

17:30 - encerramento do dia

CONFERENCIA INTERNACIONAL

26 DE JUNIO

SESION 3 - EL MINISTERIO PUBLICO Y LAS
EXIGENCIAS DEL CIBERDELITO
10:00 - Estructuras especializadas del

Ministerio Publico, en el area del Ciberdelito
Sesién con intervencién de los participantes

11:30 - Pausa

11:45 - Cooperacion Internacional de los
Ministerios Publicos y Fiscalias de
Iberoameérica - Anténio Segovia - Chile

12:30 - El Ministerio Publico e el desafio del
ciberdelito - Pedro Verdelho - Portugal

13:00 - Cierre

22 REUNION ANUAL DE CIBERRED

26 DE JUNHO

SESSAO 3 - O MINISTERIO PUBLICO E AS
EXIGENCIAS DO CIBERCRIME
10:00 - Estruturas especializadas do

Ministério Publico, na area do Cibercrime
Sessdo com interveng@o dos participantes

11:30 - Pausa

11:45 - Cooperacgao Internacional dos
Ministérios Publicos e Fiscalias da Ibero-
América - Antdnio Segovia - Chile

12:30 - O Ministério Publico e o desafio do
cibercrime - Pedro Verdelho - Portugal
13:00 - Encerramento

22 REUNIAO ANUAL DA CIBERREDE 26 DE

26 DE JUNIO

14:30 - Inauguracién

TEMA GENERAL: CiberRed EN EL PROXIMO
TRIENIO: DESAFIOS

14:35 - Objetivos estratégicos de CiberRed
para el préximo trienio

Intervencién de los participantes

15:00 - Necesidades de formacion
especializada

Intervencién de los participantes

15:30 - La préxima reunién de CiberRed: tema
y formato

Intervencion de los participantes

16:00 - Conclusiones y cierre

JUNHO

14:30 - Abertura

TEMA GERAL:- A CiberRede NO PROXIMO
TRIENIO: DESAFIOS

14:35 - Objetivos estratégicos da CiberRede
para o préximo triénio

Intervencdo dos participantes

15:00 - Necessidades de formacao
especializada

Intervencdo dos participantes

15:30 - A préxima reunido da CiberRede: tema
e formato

Intervencdo dos participantes

16:00 - Conclusdes e encerramento
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ANEXO C
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CIBERCRIME E PROVA DIGITAL

SUMULA DOS QUADROS NORMATIVOS

NORMAS EM VIGOR

PROJETOS LEGISLATIVOS

O Cédigo Penal, por via da Ley 26388
(http://servicios.infoleg.gob.ar/infolegintern
et/anexos/140000-
144999/141790/norma.htm) e da Ley 26904
(http://servicios.infoleg.gob.ar/infolegintern
et/anexos/220000-
224999/223586/norma.htm) inclui a maior
parte dos tipos de crime da Convengao de
Budapeste.

Foi recentemente introduzida legislacdo
ARGENTINA interna que incrimina a mera posse de
pornografia infantil.

Ndo existem normas especificas sobre prova
digital, uma vez que o Cédigo Procesal
Penal, alterado pela Ley 27063
(http://servicios.infoleg.gob.ar/infolegintern
et/anexos/235000-
239999/239340/norma.htm#28), apenas
inclui, nos artigos 143 e 144, a interce¢do de
comunicagdes e a apreensdo de dados.

Existe um projeto de alteragdo do
Cédigo Penal, para passar a incluir
novas condutas (como por exemplo a
revenge porn e o uso de identidade
falsa na Internet - existem muitos
casos de uma e outra situagao).

Existem planos para ajustar o Cédigo
Procesal Penal.

OBS: informacdo recolhida na primeira
reuniéo da CiberRede

A Lei 12737
(https://www.jusbrasil.com.br/topicos/10605
134/artigo-266-do-decreto-lei-n-2848-de-24-
de-fevereiro-de-1891) introduziu no Cédigo
Penal (Artigos 154-A, 154-B, 266 e 313-A) os
crimes de acesso ilegitimo, difusao ilicita de
dispositivos e ataques de denegacao de

BRASIL

Esta pendente no Senado o Projeto de
Lei PL 236/2012 (projeto de novo
Cédigo Penal), que prevé os crimes da
Convengdo de Budapeste
(https://www?25.senado.leg.br/web/ativi
dade/materias/-/materia/106404/pdf).
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servigo. Ainda criminalizou a falsificagcdo de
cartBes de crédito.

Recentemente foi introduzido no Cédigo
Penal o Artigo 218°-C (pornografia de
vinganga), que ja esta em vigor.

O Estatuto da Crianca e Adolescente
(https://presrepublica.jusbrasil.com.br/legisl
acao/91764/estatuto-da-crianca-e-do-
adolescente-lei-8069-90#art-240), nos
artigos 240, 241-A, 241-B, 241-C e 241-E,
prevé a punicdo de pornografia infantil.

Ndo existem normas especificas sobre prova
digital.

Foi publicada, entretanto, a Lei de Protecdo
de Dados, a qual entrara em vigor no ano de
2020.

CHILE

A Lei N°19.223, de 1993
(http://bcn.cl/Tuw5c), tipifica figuras penais
relativas a informatica.

O Cédigo de Processo Penal tem algumas
normas aplicaveis a obtencdo de prova
digital (nos Artigos 222 a 226bis),
designadamente sobre interce¢do de
comunicagdes.

Esta presentemente em discussdo no
Senado um projeto de lei de alteracdo
do quadro penal substantivo, que tem
em vista adotar todas as normas
previstas na Convencdo de Budapeste
(Boletin N°10145-07 -
http://www.senado.cl/appsenado/temp
lates/tramitacion/index.php).

Esta igualmente em discussdo um
projeto de lei de revisdo da Lei 20.009
(o seu processo estd mais avangado e
mais proximo do seu final) que, além
de norma processuais respeitantes a
prova digital, incorpora também
normas substantivas referentes a
ilicitos relacionados com cartdes de
crédito.

COLOMBIA

O Cédigo Penal (alterado pela Lei 1273, de 5
de janeiro de 2009, também chamada Lei de
Delitos Informaticos,) inclui nove delitos
informaticos puros e outros mistos.

Ndo existem na lei normas especificas sobre
prova digital.

Esta em discussdo um projeto de lei de
alteracao do Codigo Penal, que
introduzira a burla informatica - como
um crime cometido no meio
informatico (Projecto Lei 60/2018 da
Camara e Projecto Lei 74/2018 do
Senado).

Este projeto vai incluir uma
circunstancia agravante no tipo de
crime da burla, como forma de passar
a incriminar-se a burla informatica.
Também inclui normas que punem o
sexting e a sextortion (por via de uma
circunstancia agravante do crime de
extorsdo) e outras que punem o mero
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uso de malware - que presentemente
ndo é punido.
Foi aprovada a Lei 19/28, de adesdo a
Convencao de Budapeste e a Corte
Constitucional ja deu voto de
exequibilidade desta lei, permitindo
assim que o pais venha a depositar o
seu instrumento de ratifica¢cdo da
Convencao - o que sera feito em breve.
O Cédigo Penal contém uma secgao Esta pendente na Assembleia
especifica que inclui delitos informaticos e Legislativa um projeto de lei que visa
conexos. rever os tipos de crime existentes, ao
encontro das previses da Convencdo
COSTA RICA Ndo ha n(),rrpas processu.ais, gspecificas a de Budapeste.
este propésito, mas o principio de liberdade
probatéria permite a obten¢do de prova
digital - com limites no acesso a certo tipo
de prova, como por exemplo a interce¢do de
comunicagoes.
Ndo existem tipos especificos de crimes Estdo em fase de estudo, ainda ndo
neste dominio (o Cédigo Penal data de publico, novos c6digos Penal e de
1980). Processo Penal que irdo incluir aspetos
relacionados com as tecnologias.
Ndo existem normas especificas sobre prova | Apds a revisao constitucional de abril
digital (o Codigo de Processo Penal data de de 2019, foi estipulado o prazo de 18
CUBA 1977). meses para a revisdo daqueles dois
diplomas.
Por outro lado, esté igualmente em
estudo um diploma normativo que visa
regular a informatiza¢do da sociedade,
que vai igualmente impulsionar
aquelas revisdes.
OBS: informacdo recolhida na primeira
reunidio da CiberRede
ESPANHA O Cédigo Penal Espafiol transpde as normas | Estd pendente no parlamento uma
penais substantivas previstas na Convencdo | proposta legislativa de incriminagao da
de Budapeste. suplantacion de identidad.
J: 1 MINISTERIO PUBLICO
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A Ley de Enjuiciamiento Criminal, apés a Esta também em analise uma nova lei
alteracdo da LO 13/2015, de 5 de outubro integral da protecdo da infancia e da
por sua vez, transp8e as normas adolescéncia, que inclui normas
processuais da Convencao. respeitantes a prote¢ao de menores
nas redes (por exemplo, respeitantes
ao incitamento ao suicidio ou a auto
mutilagdo, através da rede).
Existe um outro projeto legislativo em
estudo, destinado a regular a retirada
de contetdos ilicitos nas redes
(bloqueio de conteldos, interrupgdo de
servigos ou retirada de contelidos
online).
Ndo existem ainda tipos especificos de Esta pendente, no Congresso, um
crimes neste campo. projeto legislativo com o especifico
GUATEMALA ' i . i propésito de transpor a Convencdo de
Também ndo existem normas especificas Budapeste.
sobre prova digital. Aguarda a passagem do corrente
periodo eleitoral.
OBS: informacdo recolhida na primeira
reuniéo da CiberRede
Existe um Cédigo Penal Federal e diversos
Cédigos Penais dos Estados (um para cada
Estado), que incluem normas na area do
cibercrime.
MEXICO
Apesar de haver um Unico cédigo
processual penal, a nivel nacional, ndo
existem normas especificas sobre prova
digital.
Ainda ndo existem um corpo consolidado de | Existe um projeto legislativo que visa
tipos especificos. adequar a legislagdo nacional a
PANAMA Convencdo de Budapeste. Foi
Nao existem normas especificas sobre prova | introduzido no Congresso em 2017.
digital.
Lei 4439, de 2011, consagra ja algumas
PARAGUAY normas penais de acordo com a Convencgao
de Budapeste.
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Ndo existem normas especificas sobre prova

digital.

A lei interna (Lei 80086) cobre todas as A Resolucdo Legislativa 30913, de

normas substantivas da Convencdo de fevereiro de 2019, aprovou a adesdo a
PERU Budapeste e, bem assim, todas as suas Convencao de Budapeste, sendo

normas processuais. seguida, em Marco de 2019, pela

ratificacdo do executivo.

A Lei do Cibercrime (Lei 109/2009) transpde
todas as normas da Convencdo de

PORTUGAL Budapeste - substantivas, processuais e de
cooperacdo internacional.
- A lei interna (Lei 5307), transpde todas as Estd em analise no Congresso, em sede
REPUBLICA . ) o o )
normas substantivas e processuais da de comissdo especializada, um projeto
DOMINICANA ~ N S
Convencao de Budapeste. de modernizacdo da lei vigente.

OBS: informacdo recolhida na primeira
reuni@o da CiberRede
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