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CONFERENCIA INTERNACIONAL E
SEGUNDA REUNIAO DA CiberRede/CiberRed

CONCLUSOES DA COORDENACAO

A - AREUNIAO

1. Decorreu, a 26 de junho de 2019, em Santiago, Chile, a segunda reunido da CiberRede/CiberRed, a Rede
Ibero-Americana de Ministérios Publicos Especializados em Cibercrime. Conjugadamente, com ela, a 25
e 26, decorreu uma conferéncia internacional sobre cibercriminalidade e obtencdo de prova digital,
dirigida aos pontos de contacto da rede. Estiveram presentes 27 participantes, que representaram 15
paises da AIAMP', apenas ndo tendo estado representados as Honduras, El Salvador, o Equador, a
Nicaragua, o Uruguai® e a Venezuela. Junta-se, como Anexo A, a lista de participantes e como Anexo B a
agenda das reunides.

2. A CiberRede/CiberRed foi constituida por deliberacdo da XXIV Assembleia Geral da Associacao Ibero-
Americana de Ministérios PuUblicos - AIAMP (realizada em Lisboa, em outubro de 2016). Conta,
presentemente, com pontos de contacto de 19 dos 21 Ministérios PUblicos membros da AIAMP. Trata-se
de uma rede de magistrados especializados em cibercrime, que tem o objetivo de promover e melhorar
a informacdo disponivel sobre os diferentes sistemas juridicos ibero-americanos no ambito da
cibercriminalidade, potenciar o intercambio de experiéncias e conhecimentos necessarios para
solucionar os multiplos problemas que se colocam nesta
area, criar e difundir boas praticas entre os seus %
integrantes e otimizar e agilizar a cooperagao institucional
e as solicitagcbes de cooperacdo judiciaria internacional
entre os varios paises.

Foi ainda deliberado, pela XXIV Assembleia Geral da
AIAMP, que esta rede seria um férum de contacto e
intercambio sobre tendéncias da cibercriminalidade e na
obtencdo de prova digital, devendo, para este efeito,
realizar uma reunido anual dos respetivos pontos de
contacto.

3. Este foi o contexto da realizacdo da segunda reunido da CiberRede/CiberRed e foi também neste
contexto que se escolheram os temas para discussdo da conferéncia internacional, que procurou
explorar a tematica estratégica do cibercrime no espac¢o Ibero-Americano (fendmenos criminais e
legislacdo), bem como a rea¢do que os Ministérios Publicos e Fiscalios estdo a adotar para fazer face a
este desafio.

" Argentina, Brasil, Chile, Coldmbia, Costa Rica, Cuba, Espanha, Guatemala, México, Panamé, Paraguai, Peru, Portugal e Republica
Dominicana..
2 Quanto ao representante do Uruguai, foi impedido de participar por razdes de saude, graves, de Ultima hora.
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4. Deixam-se de seguida as conclusdes que a Coordenacdo da rede, assegurada por Portugal, retirou da
realizagdo da reunido.

B - AS NORMAS RESPEITANTES AO CIBERCRIME NO ESPACO IBERO-AMERICANO

5. Uma das conclusdes mais visiveis da reuniao respeitou a existéncia de quadros normativos, em
matéria de cibercriminalidade, nos paises do espaco ibero-americano. A este propdsito, resultou da
reunido que alguns dos paises tém ja quadros normativos especificos a este respeito (seja apelidando-
os de crimes informaticos, crimes cibernéticos, ciberdelitos ou cibercrimes).

Porém, ainda assim ndo acontece com um numero significativo de paises, que apenas tém previsdes de
crimes mais genéricos, embora suscetiveis de serem cometidos nas redes. Nem sempre estes ultimos se
adaptam as novas realidades, sendo, portanto, necessaria alguma inovacao legislativa ou, pelo menos,
algum ajustamento legal. Na maior parte destes casos, existe mesmo necessidade de introducdo
legislativa de crimes informaticos, ou cibercrimes, propriamente ditos. Alguns destes ultimos paises
estdo ja a dar passos neste sentido inspirando-se, quer na Convencao de Budapeste, quer nas legislacdes
de outros paises do grupo.

C - AS NORMAS RESPEITANTES A OBTENCAO DE PROVA DIGITAL NO ESPACO IBERO-

AMERICANO

6. A conclusao é mais pessimista no que respeita a normas respeitantes a obtencdo de prova digital:
apenas um pequeno numero dos paises ibero-americanos tem normas processuais especificamente
dirigidas a obtencdo de prova digital. Nalguns casos, 0os quadros normativos gerais tém sido aplicados
ao ambiente digital, embora com insuficiéncia.

A este respeito, além da caréncia normativa, foi identificada também a necessidade de uma discussao
mais aprofundada, de identificacdo das lacunas de cada um dos paises.

7. Junta-se, como Anexo C, uma sumula dos quadros normativos dos diversos paises presentes na

reuniao.

D - NECESSIDADES DE FORMAGCAO ESPECIFICA E DE ESPECIALIZAGCAO NA INVESTIGACAO
8. Noutra vertente, foi possivel concluir que, de modo uniforme nos diversos paises, os crimes nas redes
de comunicag¢des estdo em grande expansdo. Pela respetiva complexidade, requerem conhecimentos
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especializados e meios especificos de investigacdo. Ficou clara a necessidade generalizada de formacao
de magistrados. Também foi recorrentemente afirmada a necessidade de atualiza¢do frequente daquela
formacdo, porventura por via da partilha de conhecimentos e boas praticas entre magistrados, ou
porventura por via de debate de casos praticos.

9. Por outro lado, foi vincada a necessidade de especializacao de magistrados nesta area como uma das
mais claras conclusGes da reunido. Todavia, a forma como os diversos paises enfrentam esta
necessidade é dissonante, sendo o panorama muito diferenciado e existindo diversos modelos. Nalguns
dos paises ibero-americanos, esta especializacao, que ja existe, foi insistentemente afirmada com uma
necessidade inevitavel, por ndo ser possivel investigar cibercriminalidade de outra forma.

10. A comparacao entre os diversos modelos, com o cotejo das vantagens de uns e outros, permitiu que
esta troca de experiéncias facultasse aos participantes pistas para evoluc¢do interna no futuro préximo.
De entre os paises representados, foi possivel concluir que sdo seguidos por eles os seguintes diferentes
modelos:
1. unidades nacionais especializadas de investigacao centralizada;
2. unidades de coordenag¢do nacional, com descentralizacao da investigacdo em pontos focais;
3. unidades de coordenacao nacional (com incidéncia especifica na formacdo e apoio remoto) e
dispersao da investigacao;
unidades nacionais de investigacdo (ndo especificamente especializadas);
5. unidades nacionais de apoio técnico, com dispersao da investigacdo e
inexisténcia de especializacao.

D. 1) UNIDADES NACIONAIS ESPECIALIZADAS DE INVESTIGACAO CENTRALIZADA

11. Nalguns dos Ministérios Publicos ou Fiscalias optou-se por concentrar as investigacdes numa
estrutura de ambito e competéncia nacional. Nela, de forma centralizada, sdo desenvolvidas as
investigacdes, por um corpo especializado de procuradores ou fiscales. Assim sucede, por exemplo, na
Republica Dominicana, desde 2013, altura em que foi instituida uma Unidade Especializada em
Ciberdelito. Modelo parecido foi adotado pelo Paraguai, que igualmente criou uma unidade
especializada, em Assuncdo, capital do pais - embora, neste caso, esta unidade tenha também func¢des
de apoio técnico.

D. 2) UNIDADES DE COORDENACAO NACIONAL, COM DESCENTRALIZACAO DA INVESTIGACAO EM
PONTOS FOCAIS

12. Noutros casos, apesar de os Ministérios Publicos ou Fiscalias terem criado uma unidade centralizada
de coordenacdo, optaram por alocar as concretas investiga¢des, de forma descentralizada, a fiscales ou
procuradores distribuidos pelo territério, embora com especializa¢cdo. Desta forma, a unidade central
assume assim preponderantemente fun¢bes de garantia da unidade de acdo em todo o pais e de
atuag¢do coordenada.

Este foi o modelo adotado em Espanha e em Portugal. Ambos os paises tém uma unidade nacional, que
coordena, mas as concretas investigacdes estdo distribuidas a pontos de contacto especializados,
dispersos pelo territério. Alguns destes pontos de contacto trabalham exclusivamente em investigacdes
nesta area, enquanto outros, sem embargo da especializacdo, assumem também outras funcdes
(segundo as exigéncias da circunscricdo territorial a que estejam adstritos).
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Quanto a concreta coordenacdo, o modelo portugués é mais vocacionado para os métodos, enquanto o
modelo espanhol incide também, além disso, na coordenac¢do operacional e hierarquica dos pontos de
contacto.

D. 3) UNIDADES DE COORDENACAO (COM INCIDENCIA ESPECIFICA NA FORMACAO E APOIO
REMOTO) E DISPERSAO DA INVESTIGACAO

13. Noutros casos, 0 modelo de coordenacdo nacional é mais vocacionado para o apoio remoto e para
a formacado dos procuradores ou fiscales. Isto é, havendo uma unidade nacional instituida, a vocacdo da
mesma é sobretudo implementar a capacitacdo dos investigadores - que, de forma especializada ou
ndo, consoante a opc¢ao local, assumem de forma dispersa as investigac¢des.

Percebe-se que este tenha sido 0 modelo adotado por paises com estrutura federal, como o Brasil e a
Argentina, que cumulam a existéncia de um Ministério Publico Federal com Ministérios Publicos dos
Estados ou das Provincias. Em ambos os casos, ha focos de especializagao nalgumas circunscri¢des, ndo
os havendo noutras, nas quais a investigacdo é feita, de forma dispersa, pelos varios procuradores.

J& no caso do Chile, a situagdo é mitigada: existe uma estrutura nacional de coordenagdo e apoio
vocacionada para tematicas de cibercrime, que incorpora componentes técnicas, a quem compete
apoiar fiscales de todo o pais em investiga¢cdes concretas. Porém, a par disso, ha especializacdo ao nivel
local em temas de cibercriminalidade - ha fiscales especificos a quem sdo atribuidas as investiga¢des
nesta area (cibercriminalidade e outra criminalidade relacionada com cartdes bancarios), embora
tenham também outras competéncias funcionais.

D. 4) UNIDADES NACIONAIS DE INVESTIGAGAO (NAO ESPECIFICAMENTE ESPECIALIZADAS)

14. Noutros casos, as tematicas de cibercriminalidade sdo assumidas por unidades nacionais
especializadas - ndo especializadas em cibercrime, mas em assuntos mais genéricos e englobantes,
como crime organizado, crime grave ou
outros ainda mais especificos.

Em geral, estas unidades nacionais foram
constituidas para fazer face a problemas
especificos, relevantes no contexto local e,
depois, com a emergéncia da tematica da
cibercriminalidade, veio a ser-lhes também
acometida competéncia para investigar
processos de investigacdo criminal desta
natureza.

E o caso da Costa Rica, que tem uma Fiscalia
Nacional especializada em fraudes, e que
também investiga casos de cibercrime. Esta unidade nacional, tendo uma gama mais ampla de
competéncias, tem também vocacao para apoio e formacdo na area do cibercrime.

Mas é também o caso da Colémbia, que agregou a investigacdo de alguns casos de cibercrime a uma
unidade nacional especializada na investigacdo de crime organizado. Porém, a competéncia desta
unidade nacional ndo é exclusiva, havendo investigacdes de casos de cibercriminalidade dispersos pelas
varias unidades territoriais do pais.

No Panama, a situa¢do é similar: existe uma unidade especializada em crimes contra o direito de autor
a quem tem sido conferida competéncia para a investigacdo de alguns casos de cibercriminalidade,
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embora a investigacdo deste tipo de casos esteja igualmente dispersa, por outros departamentos do
Ministério Publico.

D. 5) UNIDADES NACIONAIS DE APOIO EXCLUSIVAMENTE TECNICO, COM DISPERSAO DA
INVESTIGACAO

15. Alguns paises optaram por criar unidades nacionais com mais vocagao de apoio técnico (tecnolégico),
descentralizando a investigacao criminal propriamente dita.

Assim aconteceu com o México, que criou uma unidade nacional de apoio meramente técnico, deixando
que a investigacdo criminal se faca de forma dispersa, nos varios departamentos do territério. A fungao
desta unidade nacional é de mero apoio técnico aos investigadores, ndo Ihe cabendo fun¢des especificas
de investigacdo e acao penal, nem de coordenagado destas investigacdes.

A situacdo na Guatemala é préxima desta, embora a estrutura nacional especializada criada, embora
incluindo esta valéncia, ndo seja exclusivamente vocacionada para o cibercrime.

D. 6) INEXISTENCIA DE ESPECIALIZACAO

16. Finalmente, alguns dos paises, ainda ndo estabeleceram qualquer forma de especializagdo do
Ministério Publico a este respeito, estados os casos concretos dispersos por todas as circunscricdes
territoriais. Assim acontece, designadamente, com o Peru e com Cuba.

E - A CiberRede/CiberRed
17. Noutra vertente, no que respeita a propria CiberRede/CiberRed e ao seu funcionamento e
virtualidades, foram também formuladas conclusdes.

E. 1) AIMPORTANCIA DA REDE

18. Reforcou-se, entre os participantes, a conviccao da mais-valia da rede e das respetivas reunides, por
constituir um féorum permanente e especializado que facilita a troca de experiéncias e boas praticas entre
colegas do Ministério Publico . A este propdsito, os participantes expressaram haver grande utilidade na
realizacdo de reunides presenciais, mas também haveria vantagem em permitir o contacto permanente,
por via de uma plataforma segura de comunicacdes eletrénicas.

Uma tal plataforma permitiria, de forma permanente, trocar informacao nao sensivel entre os pontos de
contacto - foi referenciada a possibilidade de utilizar a ja existente plataforma Iber@, gerida pela IberRed,
sendo referido que esta Ultima esta numa fase de menor estabilidade, em reformulacdo.

Uma plataforma de comunica¢des potenciaria, por exemplo, de forma tdpica e especifica, obter
esclarecimentos de outros colegas pontos de contacto em casos concretos. Ou obter elementos de
trabalho. Ou partilhar iniciativas de formacao.

Nado estando disponivel uma plataforma segura para troca de informacdo, criou-se, como forma de
provisoriamente assegurar contacto expedito, um grupo de Whatsapp, incluindo todos os pontos de
contacto que se mostraram disponiveis para o efeito.

E. 2) A PARTILHA DE EXPERIENCIA E BOAS PRATICAS

19. Durante a reunido foram partilhados casos concretos de iniciativas, de alguns dos paises
representados, dos quais se descrevem alguns, em demonstracdo da potencialidade desta troca de
experiéncia e boas praticas.
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A Republica Dominicana, que se tem deparado com inUmeros casos de burlas do tipo Business Email
Compromisse (que na Europa é mais conhecido como CEO Fraud), decidiu criar um manual de combate a
este crime, que prevé a criagdo de um portal web, do Ministério Publico, que centraliza informagdo em
tempo real sobre este tipo de casos - este método tem permitido identificar as “money mules”. Também
por esta via, é prestada informacdo as vitimas sobre a melhor forma de reagir, quando este tipo de crime
ocorre. Esta experiéncia pode ser potenciada se partilhada com outros Ministérios Publicos.

Ainda a Republica Dominicana, partilhou um “Protocolo de investigacién y procesamiento de casos de
explotacién sexual en linea de nifios, nifias y adolescentes”, manual que pretende auxiliar todos os
magistrados do Ministério Publico na investigacao de crimes de exploracdo sexual de criangas e jovens.
Por seu lado, o Brasil, partilhou que organizou um “Roteiro de investiga¢cdo de crimes cibernéticos”, o
qual traduziu para espanhol, podendo assim ser utilizado em toda a Ibero América.

Por ultimo, ainda a titulo de exemplo, o México elaborou e partilhou um “Guia Técnica de Cadena de
Custodia de Evidencia Digital", manual técnico de apoio a investiga¢des que suponham a recolha de prova
digital.

20. Resultou claramente das discussdes que haveria vantagem em vir a dinamizar um espac¢o dedicado
a esta rede, na pagina web da AIAMP. Tal espaco deveria ser usado para divulgar a existéncia e
potencialidades da CiberRede/CiberRed, mas também de outra informacdo publica ou publicavel, como
0s manuais de boas praticas ou jurisprudéncia sobre cibercrime e prova digital.

E. 3) A TROCA DE INFORMAGAO OPERACIONAL

21. Noticia-se que vai ser brevemente apresentado a préxima reunido da COMJIB (Conferéncia de
Ministros da Justica da lbero América), um projeto de tratado internacional destinado a regular a
transmissdo eletrénica de pedidos de auxilio judiciario mutuo entre os Estados da COM]JIB.

Todavia, no presente momento, no espaco da AIAMP, ndo existe ainda quadro legal que permita a troca
de pedidos de cooperacdo internacional em matéria penal, por via eletrénica. Portanto, vigora o método

de uso das classicas cartas rogatérias, transmitidas em papel, entre as Autoridades Centrais de
cooperagao internacional.

22. Ndo obstante, a CiberRede/CiberRed pode vir a ser usada, desde ja e no corrente contexto, para apoio
técnico, entre os diversos pontos de contacto, bem como para trocas informais, a margem de pedidos
formais de cooperacao.
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A este propésito, de transmissao de informacdo operacional, foi sublinhada a utilidade que pode vir a
ter o Acordo de Cooperacao Interinstitucional celebrado na Assembleia Geral da AIAMP do México, em
2018.

Alias, foi igualmente sublinhado que a CiberRede/CiberRed é o férum adequado para, no seio da AIAMP,
vir a ser futuramente discutida a possibilidade de criacdo de ferramentas de cooperagdo internacional,
especificas para a obtencao de prova digital.

E.4)A CONSOLIDACAO DOS PONTOS DE CONTACTO

23. Como se disse, a CiberRede/CiberRed conta com pontos de contacto representando 19 dos 21 paises
da AIAMP. Ou seja, ha ainda dois Ministérios Publicos da AIAMP? que ndo indicaram representantes seus
como pontos de contacto.

A primeira reunido da rede, em Lisboa, contou com representantes de 18 paises membros. A segunda
reunidao apenas contou com representantes de 15 paises membros.

Verificou-se que, entre a primeira e a segunda reunido, alguns dos pontos de contacto transitaram para
posicdes funcionais diferentes das que tinham antes, deixando de assegurar a funcdo de pontos de
contacto. Muito deles ndo deram conta dessa circunstancia a Coordenacao da REde, tendo por isso sido
necessario solicitar a sua substituicdao em data préxima da reuniao. Ainda, quando a alguns dos pontos
de contacto, ndo foi mesmo possivel estabelecer com eficacia comunicagao, a proposito da realizacao da
reunido.

Importaria, pois, sensibilizar os Procuradores-Gerais e Fiscais-Gerais, aquando da préxima assembleia
geral da AIAMP, para o crescente papel e relevancia desta rede, e para a importancia de consolidar as
funcdes de pontos de contacto.

E. 5) QUADROS NORMATIVOS NA AREA DO CIBERCRIME E DA PROVA DIGITAL

24. A CiberRede/CiberRed tem assumido, desde o primeiro momento, que um dos vetores mais
importantes para facilitar a cooperacdo internacional é a harmonizacdo das diversas legislacdes. Por
isso, tem sido incluida nas discussdes a troca de impressdes quanto aos quadros normativos dos
diversos paises, em temas de cibercrime e prova digital. Somente conhecendo o quadro normativo
daqueles paises com quem se coopera sera possivel maximizar as ferramentas de cooperagao
internacional.

Manifestaram os participantes na reunido ser pois importante, com vista a intensificar o conhecimento
das leis de outros paises, desenvolver um breve trabalho de estudo comparativo de leis, na area do
cibercrime e da prova digital. Tal estudo podera ser efetuado partindo de questionarios, a distribuir pelos
pontos de contacto.

E. 6) A SUSTENTABILIDADE DA REDE

25. As duas reunides dos pontos de contacto da CiberRede/CiberRed (realizadas em Lisboa, em fevereiro
de 2018 e em Santiago, Chile, em junho de 2019), tiveram o apoio do Programa GLACY+ do Conselho da
Europa. O apoio deste programa, que conta com fundos da Unido Europeia, permitiu custear as
deslocag8es dos pontos de contacto, bem como o respetivo alojamento e alimentacdo. Também foi este
programa que, no caso de Santiago, custeou as despesas como o local de realizacdo da reunido (o qual,
no caso da reunido de Lisboa, foi facultado pela Procuradoria-Geral da Republica de Portugal).

3 A Nicaragua e a Venezuela.
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Desta forma, foi possivel realizar as duas reunides sem que as mesmas supusessem qualquer encargo

financeiro para os participantes ou para as Procuradorias-Gerais e Fiscalias.
Importava, porém, ponderar solu¢des de sustentabilidade da rede, procurando-se outras fontes de

financiamento, que assegurem continuidade e autonomia.

8 de outubro de 2019
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Conferencia Internacional y 22 Reunién Anual de CiberRed
RED IBEROAMERICANA DE FISCALES ESPECIALIZADOS EN CIBERDELINCUENCIA

Conferéncia Internacional e 22 Reuniao Anual da CiberRede
REDE IBERO-AMERICANA DE MINISTERIOS PUBLICOS ESPECIALIZADOS EM CIBERCRIME

Santiago de Chile, 25 e 26 de Junio de 2019
Santiago do Chile, 25 e 26 de junho de 2019

LISTA DE PARTICIPANTES

Pais Nome Cargo
ARGENTINA Horacio Azzolin Unidad Especializada en Ciberdelincuencia
Fernanda Domingos Grupo de Trabalho sobre Crimes
BRASIL Cibernéticos
BRASIL Neide de Oliveira Coordenadora do Grupo de Trabalho
sobre Crimes Cibernéticos
Cooperacién Internacional y Extradiciones
CHILE Camila Bosch Fiscalia Nacional - Unidad de Cooperacién
Internacional y Extradiciones
CHILE Constanza Encina Fiscalia Regional Oriente Alta Complejidad
CHILE Eduardo Baeza Fiscal adjunto
CHILE Giovanna Herrera Fiscal adjunto
CHILE Luis Herrera Fiscalia Regional Sur Puente Alto
Director-Unidad Especializada en Lavado
CHILE Mauricio Ferndndez Montalban de Dinero, Delitos Econémicos,
Medioambientales y Crimen Organizado
(Fiscalia Nacional)
CHILE Monserrat Ramirez Fiscalia Nacional - Unidad de Cooperacién
Internacional y Extradiciones
. Fiscal del eje de cibercriminalidad de la
COLOMBIA Luis Orlando Paloma Parra Direccién contra las organizaciones
criminales
Carlos Castro Sojo Fiscal - Unidad Ciberdelito - Oficina de
COSTA RICA Fraudes
CUBA Dimas Herrera Gandol Secretaria del Fiscal General
ESPANA Ana Maria Martin Fiscal de Criminalidad Informdtica
ESPANA Elvira Tejada Fiscal de Sala de Criminalidad Informdtica

J: 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA
GABINETE CIBERCRIME




Cib@rRede

Cib@rRed

GUATEMALA Andrea Lisbeth Mejia Mendez Departamento de Ciber Delito
GUATEMALA Maria Elena Galvez Rafael Jefa del Departamento de Ciber Delito
MEXICO Marco Mecalco Raya Unidad de Investigaciones Cibernéticas
; . Fiscal Especializado en Delitos Contra la
PANAMA Martin Oscar Rodriguez Lezcano Propiedad Intelectual y Seguridad
Informdtica
; . Fiscal Adjunta encargada de la Unidad
PARAGUAY Maria Soledad Machuca Vidal Especializada de Delitos Informdticos del
Ministerio Publico
. . B B Fiscal - Unidad de Cooperacién Judicial
PERU Angela Olivia Arévalo Vasquez Internacional y Extradiciones de la Fiscalia
de la Nacién
PORTUGAL Pedro Verdelho Coordenador do Gabinete Cibercrime
e Procurador General de Corte, Titular de la
EI(E)PI\:IJI?\ILII(S:NA Ivan Féliz Vargas Procuraduria Especializada para Delitos de
Alta Tecnologia
COUNCIL OF Manuel de Almeida Pereira Project Manager
EUROPE Cybercrime Programme Office (C-PROC)
COUNCIL OF Andrei-Stefan Candrea Project Assistant
EUROPE Cybercrime Programme Office (C-PROC)

PORTUGAL
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ANEXO B

Conferencia Internacional y 2° Reunién Anual de CiberRed
RED IBEROAMERICANA DE FISCALES ESPECIALIZADOS EN CIBERDELINCUENCIA

Conferéncia Internacional e 22 Reuniao Anual da CiberRede
REDE IBERO-AMERICANA DE MINISTERIOS PUBLICOS ESPECIALIZADOS EM CIBERCRIME

Santiago de Chile, 25 e 26 de Junio de 2019
Santiago do Chile, 25 e 26 de junho de 2019

CONFERENCIA INTERNACIONAL
25 DE JUNIO

10:00 - Inauguracion

Representante del Ministerio Publico de Chile
Representante del Consejo de Europa
Representante de Unién Europea

SESION 1 - EL CIBERDELITO EN EL ESPACIO
IBEROAMERICANO
10:15 - El marco internacional de la

ciberdelincuencia: la Convencién de Budapest
- Pedro Verdelho - Portugal (Breve presentacion e
intervencién de los participantes)

11:00 - Pausa

11:15 - El panorama legislativo en el ambito
del ciberdelito y de la obtencién de prueba
digital, en los paises miembros de AIAMP
Sesién con intervencién de los participantes

13:00 - Pausa

SESION 2 - COOPERACION EN LA OBTENCION
DE PRUEBA DIGITAL
14:30 - La Convencion de Budapest:

instrumentos especificos y la rede 24/7 -
Elvira Tejada - Espaiia (Breve presentacién e
intervencion de los participantes)
15:30 - Pausa
15:45 - Experiencias y buenas practicas:

a) cooperacion con operadores de

comunicaciones nacionales 'y

CONFERENCIA INTERNACIONAL

25 DE JUNHO

10:00 - Abertura

Representante do Ministério Publico do Chile
Representante do Conselho de Europa
Representante da Uniéo Europeia

SESSAO 1 - O CIBERCRIME NO ESPACO
IBEROAMERICANO
10:15 - Enquadramento internacional do

cibercrime: a Convenc¢ao de Budapeste -
Pedro Verdelho - Portugal (Breve apresentagdo e
intervengd@o dos participantes)

11:00 - Pausa

11:15 - O panorama legislativo na area do
cibercrime e da obtenc¢ao de prova digital, nos
paises membros da AIAMP

Sess@io com interveng@o dos participantes

13:00 - Pausa

SESSAO 2 - COOPERAGCAO NA OBTENGAO DE
PROVA DIGITAL
14:30 - A Convengao de Budapeste:

instrumentos especificos e a rede 24/7 - Elvira
Tejada - Espanha (Breve apresentagdo e intervengdo
dos participantes)
15:15 - Pausa
15:30 - Experiéncias e boas praticas:

a) cooperagcao com operadores de

telecomunica¢ées nacionais e

MINISTERIO PUBLICO
PORTUGAL
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globales - Neide de Oliveira e
Fernanda Domingos - Brasil

b) equipos conjuntos de investigacién
-Ana Maria Martin - Espaia

Breves presentaciones e intervencion de los participantes
17:30 - cierre del dia

CONFERENCIA INTERNACIONAL

globais - Neide de Oliveira e
Fernanda Domingos - Brasil
b) equipas conjuntas de investigacao -
Ana Maria Martin - Espanha
Breves apresentacdes e intervencdo dos participantes

17:30 - encerramento do dia

CONFERENCIA INTERNACIONAL

26 DE JUNIO

SESION 3 - EL MINISTERIO PUBLICO Y LAS
EXIGENCIAS DEL CIBERDELITO
10:00 - Estructuras especializadas del

Ministerio Publico, en el area del Ciberdelito
Sesién con intervencién de los participantes

11:30 - Pausa

11:45 - Cooperacion Internacional de los
Ministerios Publicos y Fiscalias de
Iberoameérica - Anténio Segovia - Chile

12:30 - El Ministerio Publico e el desafio del
ciberdelito - Pedro Verdelho - Portugal

13:00 - Cierre

22 REUNION ANUAL DE CIBERRED

26 DE JUNHO

SESSAO 3 - O MINISTERIO PUBLICO E AS
EXIGENCIAS DO CIBERCRIME
10:00 - Estruturas especializadas do

Ministério Publico, na area do Cibercrime
Sessdo com interveng@o dos participantes

11:30 - Pausa

11:45 - Cooperacgao Internacional dos
Ministérios Publicos e Fiscalias da Ibero-
América - Antdnio Segovia - Chile

12:30 - O Ministério Publico e o desafio do
cibercrime - Pedro Verdelho - Portugal
13:00 - Encerramento

22 REUNIAO ANUAL DA CIBERREDE 26 DE

26 DE JUNIO

14:30 - Inauguracién

TEMA GENERAL: CiberRed EN EL PROXIMO
TRIENIO: DESAFIOS

14:35 - Objetivos estratégicos de CiberRed
para el préximo trienio

Intervencién de los participantes

15:00 - Necesidades de formacion
especializada

Intervencidn de los participantes

15:30 - La préxima reunién de CiberRed: tema
y formato

Intervencion de los participantes

16:00 - Conclusiones y cierre

JUNHO

14:30 - Abertura

TEMA GERAL:- A CiberRede NO PROXIMO
TRIENIO: DESAFIOS

14:35 - Objetivos estratégicos da CiberRede
para o préximo triénio

Intervencdo dos participantes

15:00 - Necessidades de formacao
especializada

Intervencdo dos participantes

15:30 - A préxima reunido da CiberRede: tema
e formato

Intervencdo dos participantes

16:00 - Conclusdes e encerramento
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CIBERCRIME E PROVA DIGITAL

SUMULA DOS QUADROS NORMATIVOS

NORMAS EM VIGOR

PROJETOS LEGISLATIVOS

ARGENTINA

O Cédigo Penal, por via da Ley 26388
(http://servicios.infoleg.gob.ar/infolegintern
et/anexos/140000-
144999/141790/norma.htm) e da Ley 26904
(http://servicios.infoleg.gob.ar/infolegintern
et/anexos/220000-
224999/223586/norma.htm) inclui a maior
parte dos tipos de crime da Convengdo de
Budapeste.

Foi recentemente introduzida legislacdo
interna que incrimina a mera posse de
pornografia infantil.

Ndo existem normas especificas sobre prova
digital, uma vez que o Cddigo Procesal Penal,
alterado pela Ley 27063
(http://servicios.infoleg.gob.ar/infolegintern
et/anexos/235000-
239999/239340/norma.htm#28), apenas
inclui, nos artigos 143 e 144, a interce¢do de
comunicagdes e a apreensdo de dados.

Existe um projeto de alteragdo do
Cédigo Penal, para passar a incluir
novas condutas (como por exemplo a
revenge porn e o uso de identidade
falsa na Internet - existem muitos
casos de uma e outra situagao).

Existem planos para ajustar o Cédigo
Procesal Penal.

OBS: informacdo recolhida na primeira
reuniéo da CiberRede

BRASIL

A Lei 12737
(https://www.jusbrasil.com.br/topicos/10605
134/artigo-266-do-decreto-lei-n-2848-de-24-
de-fevereiro-de-1891) introduziu no Cédigo
Penal (Artigos 154-A, 154-B, 266 e 313-A) os
crimes de acesso ilegitimo, difusao ilicita de
dispositivos e ataques de denegacao de

Esta pendente no Senado o Projeto de
Lei PL 236/2012 (projeto de novo
Cédigo Penal), que prevé os crimes da
Convengdo de Budapeste
(https://www?25.senado.leg.br/web/ativi
dade/materias/-/materia/106404/pdf).
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servigo. Ainda criminalizou a falsificagcdo de
cartBes de crédito.

Recentemente foi introduzido no Cédigo
Penal o Artigo 218°-C (pornografia de
vinganca), que ja esta em vigor.

O Estatuto da Crianca e Adolescente
(https://presrepublica.jusbrasil.com.br/legisl
acao/91764/estatuto-da-crianca-e-do-
adolescente-lei-8069-90#art-240), nos
artigos 240, 241-A, 241-B, 241-C e 241-E,
prevé a punicdo de pornografia infantil.

Ndo existem normas especificas sobre prova
digital.

Foi publicada, entretanto, a Lei de Protecdo
de Dados, a qual entrara em vigor no ano de
2020.

CHILE

A Lei N°19.223, de 1993
(http://bcn.cl/Tuw5c), tipifica figuras penais
relativas a informatica.

O Cédigo de Processo Penal tem algumas
normas aplicaveis a obtencdo de prova
digital (nos Artigos 222 a 226bis),
designadamente sobre interce¢do de
comunicagdes.

Esta presentemente em discussdo no
Senado um projeto de lei de alteracdo
do quadro penal substantivo, que tem
em vista adotar todas as normas
previstas na Convencdo de Budapeste
(Boletin N°10145-07 -
http://www.senado.cl/appsenado/temp
lates/tramitacion/index.php).

Esta igualmente em discussdo um
projeto de lei de revisdo da Lei 20.009
(o seu processo estd mais avangado e
mais proximo do seu final) que, além
de norma processuais respeitantes a
prova digital, incorpora também
normas substantivas referentes a
ilicitos relacionados com cartdes de
crédito.

COLOMBIA

O Cédigo Penal (alterado pela Lei 1273, de 5
de janeiro de 2009, também chamada Lei de
Delitos Informéticos,) inclui nove delitos
informaticos puros e outros mistos.

Ndo existem na lei normas especificas sobre
prova digital.

Esta em discussdo um projeto de lei de
alteracao do Codigo Penal, que
introduzira a burla informatica - como
um crime cometido no meio
informatico (Projecto Lei 60/2018 da
Camara e Projecto Lei 74/2018 do
Senado).

Este projeto vai incluir uma
circunstancia agravante no tipo de
crime da burla, como forma de passar
a incriminar-se a burla informatica.
Também inclui normas que punem o
sexting e a sextortion (por via de uma
circunstancia agravante do crime de
extorsdo) e outras que punem o mero
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uso de malware - que presentemente
ndo é punido.
Foi aprovada a Lei 19/28, de adesdo a
Convencao de Budapeste e a Corte
Constitucional ja deu voto de
exequibilidade desta lei, permitindo
assim que o pais venha a depositar o
seu instrumento de ratificacdo da
Convencao - o que sera feito em breve.
O Cédigo Penal contém uma secgao Esta pendente na Assembleia
especifica que inclui delitos informaticos e Legislativa um projeto de lei que visa
conexos. rever os tipos de crime existentes, ao
encontro das previsGes da Conven¢do
COSTA RICA Ndo ha n(),rrpas processu.ais, gspecificas a de Budapeste.
este propésito, mas o principio de liberdade
probatéria permite a obten¢do de prova
digital - com limites no acesso a certo tipo
de prova, como por exemplo a interce¢do de
comunicagoes.
Ndo existem tipos especificos de crimes Estdo em fase de estudo, ainda ndo
neste dominio (o Cédigo Penal data de publico, novos c6digos Penal e de
1980). Processo Penal que irdo incluir aspetos
relacionados com as tecnologias.
Ndo existem normas especificas sobre prova | Apds a revisao constitucional de abril
digital (o Codigo de Processo Penal data de de 2019, foi estipulado o prazo de 18
CUBA 1977). meses para a revisdo daqueles dois
diplomas.
Por outro lado, esté igualmente em
estudo um diploma normativo que visa
regular a informatiza¢do da sociedade,
que vai igualmente impulsionar
aquelas revisdes.
OBS: informacdo recolhida na primeira
reunidio da CiberRede
ESPANHA O Cédigo Penal Espafiol transpde as normas | Estd pendente no parlamento uma
penais substantivas previstas na Convencdo | proposta legislativa de incriminagao da
de Budapeste. suplantacion de identidad.
J: 1 MINISTERIO PUBLICO
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A Ley de Enjuiciamiento Criminal, apés a Esta também em analise uma nova lei
alteracdo da LO 13/2015, de 5 de outubro integral da protecdo da infancia e da
por sua vez, transp8e as normas adolescéncia, que inclui normas
processuais da Convencao. respeitantes a prote¢ao de menores
nas redes (por exemplo, respeitantes
ao incitamento ao suicidio ou a auto
mutilagdo, através da rede).
Existe um outro projeto legislativo em
estudo, destinado a regular a retirada
de contetdos ilicitos nas redes
(bloqueio de conteldos, interrupgdo de
servigos ou retirada de contelidos
online).
Ndo existem ainda tipos especificos de Esta pendente, no Congresso, um
crimes neste campo. projeto legislativo com o especifico
GUATEMALA ' i . i propésito de transpor a Convencdo de
Também ndo existem normas especificas Budapeste.
sobre prova digital. Aguarda a passagem do corrente
periodo eleitoral.
OBS: informacdo recolhida na primeira
reuniéo da CiberRede
Existe um Cédigo Penal Federal e diversos
Cédigos Penais dos Estados (um para cada
Estado), que incluem normas na area do
cibercrime.
MEXICO
Apesar de haver um Unico cédigo
processual penal, a nivel nacional, ndo
existem normas especificas sobre prova
digital.
Ainda ndo existem um corpo consolidado de | Existe um projeto legislativo que visa
tipos especificos. adequar a legislagdo nacional a
PANAMA Convencdo de Budapeste. Foi
Nao existem normas especificas sobre prova | introduzido no Congresso em 2017.
digital.
Lei 4439, de 2011, consagra ja algumas
PARAGUAY normas penais de acordo com a Convengdo
de Budapeste.
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Ndo existem normas especificas sobre prova

digital.

A lei interna (Lei 80086) cobre todas as A Resolucdo Legislativa 30913, de

normas substantivas da Convencdo de fevereiro de 2019, aprovou a adesdo a
PERU Budapeste e, bem assim, todas as suas Convencao de Budapeste, sendo

normas processuais. seguida, em Marco de 2019, pela

ratificacdo do executivo.

A Lei do Cibercrime (Lei 109/2009) transpde
todas as normas da Convencdo de

PORTUGAL Budapeste - substantivas, processuais e de
cooperacdo internacional.

- A lei interna (Lei 5307), transpde todas as Estd em analise no Congresso, em sede
REPUBLICA . ) o o )
DOMINICANA normas substantivas e processuais da de comissdo especializada, um projeto

Convencao de Budapeste. de modernizacdo da lei vigente.

OBS: informacgdo recolhida na primeira
reuni@o da CiberRede
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