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REDE IBERO-AMERICANA DE MINISTÉRIOS PÚBLICOS ESPECIALIZADOS EM CIBERCRIME

RED IBEROAMERICANA DE FISCALES ESPECIALIZADOS EN CIBERDELINCUENCIA

Documento de Conceito

Documento Conceptual

Contexto

No decurso do Seminárío Internacional sobre

"Cibercrime e Prova Digitar, organizado no ámbito da

AIAMP e realizado no Centro de Formagáo da AECID

de Santa Cruz de La Sierra (Bolivia), entre os dias 5 a 9

de Outubro de 2015, em concretizagáo de deliberagáo

da XXII Assembleia Geral da AIAMP (Montevideu), os

assistentes, representantes dos Ministérios Públicos e

Fiscalías da Argentina, Brasil, Bolivia, Cuba, Equador,

Espanha, Honduras, México, Panamá, Paraguai e

Portugal, concluíram que só com uma atuagáo

especializada, coordenada, articulada e ágil se poderáo

alcangar resultados efetivos na luta contra a

cibercriminalidade. Por essa razáo, consideraram

oportuna a criaqáo de uma rede ou sistema articulado

de pontos de contacto especializados em

cibercriminalidade, integrada por membros de todas as

F/scaZ/ase Ministérios Públicos Ibero-americanos.

O objetivo de uma tal rede seria o de promover e

melhorar a informagáo disponivel sobre os diferentes

sistemas jurídicos ibero-americanos no ámbito da

cibercriminalidade, potenciar o intercambio de

experiéncias e conhecimentos necessários para

Contexto

Durante el Seminario Internacional sobre "Cibercrimen

y Prueba Digitar, organizado en el marco de la AIAMP

y celebrado en el Centro de Formación de la AECID,

en Santa Cruz de la Sierra (Bolivia), los 5-9 octubre de

2015, en aplicación de la resolución de la XXII

Asamblea General de la AIAMP (Montevideo),

asistentes, lepresentantes de los Ministerios Públicos y

de las Fiscalías de Argentina, Brasil, Bolivia. Cuba,

Ecuador. España, Honduras, México. Panamá,

Paraguay y Portugal, llegaron a la conclusión de que

solamente con una actuación especializada

coordinada, articulada y ágil, se podrán lograr

resultados eficaces en la lucha contra el cibercrimen.

Por esta razón, han considerado oportuna la creación

de una red o sistema articulado de puntos de contacto

especializados en cibercrimen, integrada por miembros

de todas las Fiscalías y Ministerios Públicos

iberoamericanos.

El objetivo de dicha red seria el de promover y mejorar

la información disponible sobre los diferentes sistemas

jurídicos ibemamericanos en el ámbito de la

criminalidad cibemética. mejorar el intercambio de

experiencias y conocimientos necesarios para
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solucionar os múltiplos problemas que se colocam

nesta área, criar e difundir boas práticas entre os seus

integrantes e otimizar e agilizar a cooperagáo

institucional e a ti^mitagáo, pelos seus canais

regulamentares, das solicitagdes de cooperagáo

judiciária íntemacional, relacionadas com os crímes

informáticos, entre os paises.

Esta rede de magistrados especializados em

cíbercriminalidade das Fiscalías e Ministérios Públicos

ibero-americanos será mais eficaz se se integrar na

IberRed, servindo-se de toda a sua estrutura

administrativa e organizativa, incluindo a plataforma

lber@, já que a mesma dispde da configuragáo e dos

meios adequados para tomar possivel a reiagáo

permanente, num espago próprio, entre os pontos de

contacto e utiiizadores.

A XXIII Assembieia Geral da AIAMP (Santa Cruz de la

Sierra) deliberou a constituigáo desta rede, apontando

as respetivas conclusdes no sentido de que Portugal se

articule com a Secretaria Gerai da AIAMP tendo em

vista a constituigáo de um grupo de trabalho, constituido

por diversos membros da AIAMP, que dinamize e defina

as linhas essendais para o desenvolvimento,

implementagáo e funcionamento da rede.

Linhas orientadoras

Propósito geral

•  Intensificar o relacionamento entre os

Ministérios Públicos na área da

cibercríminalídade e da prova digital.

•  Permitir a troca de experiéncias e de boas

práticas.

•  Facilitar a cooperagáo no caso concreto.

Objetivos

&3luc¡onar los muchos problemas que se plantean en

este ámbito, crear y difundir buenas prácticas entre sus

miembros y optimizar y agilizar la cooperación

institucbnal y los trámites procesales, por sus canales

reglamentarios, de ¡as solicitudes de cooperación

judicial internacional relacionados con la delincuencia

informática entre los países.

Dicha red de fiscales especializados en

dberdelincuencia de las Fiscalías y Ministerios

Públicos iberoamericanos será más eficaz si se integra

en IberRed, haciendo uso de toda su estructura

administrativa y organizativa, incluyendo la plataforma

lber@, ya que la misma dispone de la configuración y

de los medios adecuados a tomar posible la relación

permanente, en un espacio adecuado, entre los puntos

de contacto y usuarios.

La XXIII Asamblea General de AIAMP (Santa Cruz de

la S/erraj aprobó la creación de esta red, señalando las

conclusiones respectivas en el sentido de que Portugal

se articule con la Secretaría General de AIAMP con el

propósito de la creación de un grupo de trabajo,

integrado por diversos miembros de la AIAMP, que

dinamice y establezca las lineas esenciales al

desarrollo, implementadón y operación de la red.

Lineas de orientación

Propósito general

•  Intensificar la relación entre las Fisalias y

tos Ministerios Públicos en el ámbito de la

delincuencia cibernética y la prueba digital.

•  Permitir el intercambio de experiencias y

buenas prácticas.

•  Facilitar la cooperación en el caso concreto.

Objetivos
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•  Ser um fórum pemanente, de contacto e •  Ser un foro permanente de contacto y el

intercambio. intercambio.

•  Propiciar discussáo de tendéncias na •  Proporcionar discusión sobre las tendencias

cibercriminalidade e na obtenpáo de prova de la ciberdelincuencia y la obtención de

digital. prueba digital.

Linhas de Agáo Líneas de Acción

1. Rede de pontos de contacto em cada 1. Red de puntos de contacto en cada Procuraduría

Procuradoria / Fiscalía /Fiscalía

Cada ponto de contacto representara a sua instituigáo Cada punto de contacto lepresentará a su institución

na rede e ñas suas reunioes. en la red y sus reuniones.

Providenciará apoio ou assisténcia a propósito de Proporcionará apoyo o asistencia en relación con las

soíicitagóes de cooperagáo internacional, na área da solicitudes de cooperación internacional en materia de

cibercriminalidade. delito cibernético.

(Para a eficaz impiementagáo deste projeto é (Para la aplicación eficaz de este proyecto es

imprescindivel que em cada urna das Fiscalías 1 esencial que en cada una de las Fiscalías i

Procuradorias se designe pelo menos um Fiscal / Procuradurías se designe al menos un Fiscal/

Magistrado do Minisíério Público que atue como Magistrado del Ministerio Público que funcione

ponto de contacto, sem prejuízo de, tendo em como punto de contacto, sin perjuicio de, teniendo

conta as carateristicas da instituigáo em causa, en cuenta las características propias de cada

poder ser designado um número superior de institución, poder ser designado un número

pontos de contacto. Neste último caso, será superior de puntos de contacto. En este último

conveniente que em cada Fiscalía ou caso, seré conveniente que en cada Fiscalía o

Procuradoria se designe um coordenador Ministerio Público, se designe a un coordinador

nacional, que atue como intermediario com a nacional, como intermediario con la Coordinación

Coordenagáo da Rede e a Secretaria Geral da de la Red y la Secretaría General da IberRed,

IberRed e com as restantes Fiscalías ou bien como con las restantes Fiscalías o

Ministérios Públicos), Ministerios Públicos).

2. Reuniáo anual 2. Reunión Anuaí

Destina-se a permitir a partilha de atualizagóes Se destina a permitir compartir actualizaciones

legislativas e operacionais e também a discussáo de legislativas y operativas y también a la discusión de

novas práticas e métodos. nuevas prácticas y métodos.

Suporá a abordagem de temáticas estratégicas Supondrá un enfoque temático estratégico especifico

específicas (ex: especializagáo de magistrados. (por ejemplo, especialización de los magistrados,

harmonizagáo legislativa, adesáo a Instrumentos armonización legislativa, adhesión a instrumentos

intemacionais em vigor, necessidades de formagáo). internacionales vigentes o necesidades de formación).
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3. Plataforma oniine de partilha de infoimagáo

(baseada na plataforma lber@)

Incluirá legisla^des nacionais, substantivas e

processuais.

Descreverá as estruturas legáis e judíclárias nacionais

(para facilitar e agilizar a cooperagáo).

Dará apoio á rede de pontos de contacto.

Estrutura orgánica

Coordenagáo, exercida pela Procuradoria / Fiscalía

que for designada para o efeito peia Assembieia Geral.

Pontos de Contacto, indicados por cada urna das

Procuradorias / Fiscalías por periodo indeterminado

(até a respetiva entidade indicar a sua substituigáo) e

aínda, caso seja designado mais que um ponto de

contacto, um Coordenador Nacional dos pontos.

A Secretaria Geral da IberRed apoiará a

Coordenagáo da Rede na implementagáo desta e ñas

suas atividades futuras, bem como assumirá o encargo

de integrar a Rede na lber@.

Reuniáo fundadora

Sendo a rede aprovada no decurso da Assembieia

Geral de Outubro de 2016, a realizar em Lisboa, propSe-

se a realizagáo de uma reuniáo fundadora da rede,

durante o primeiro trimestre de 2017, com a participagáo

dos pontos de contacto entretanto indicados.

Esta reuniáo teria como propósito abordar a temática

estratégica especifica do "cibercrime no espago Ibero-

Americano - os fenómenos crimináis e a legislagáo",

definir os objetivos estratégicos da CiberRede para o

próximo triénio e ainda fíxar a temática estratégica

específica e o formato da subsequente reuniáo da rede.

3. Plataforma online para compartir información

{basada en la plataforma Iber^

Incluirá las leyes nacionales, sustantivas y pnxxsales.

Describirá las estructuras legales yjudiciales

nacionales (para facilitar y agilizar la cooperación).

Providenciará apoyo a la red de puntos de contacto.

Estructura orgánica

Coordinación, ejercida por la Fiscalía / Procuraduría,

que sea designada a tal efecto por la Asamblea

General.

Puntos de contacto indicados por cada Fiscalía /

Procuraduría, por un período indeterminado (hasta que

su entidad indique su reemplazo) y también, si hay

más de un punto de contacto designado, un

Coordinador Nacional de los puntos.

La Secretaria General de IberRed apoyará la Red en

su implementación e en sus actividades futuras; del

misnK) modo, asumirá ia tarea de integrarla Red en

lber@.

Reunión de fundación

Una vez aprobada la red, durante la Asamblea General

de octubre de 2016, que tendrá lugar en Lisboa, se

propone llevar a cabo una reunión de constitución de la

red durante el primer trimestre de 2017, con la

patiicipación de los puntos de contacto nacionales.

Esta reunión se destina a abordar el tema estratégico

especifico de "delito cibernético en el espacio

iberoamericano - los fenómenos criminales y la ley",

establecerlos objetivos estratégicos de CiberRedpara

los próximos tres años y también determinar la

estrategia temática especifica y el formato de la

subsiguiente reunión de la red.
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