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CiberRed, la red de Ministerios Publicos
iberoamericanos especializados em ciberdelito,
fue creada por la XXIV Asamblea General de la
AIAMP (celebrada en Lisboa en octubre de 2016).
Tiene como objetivos promover el cambio de
informacion entre los distintos sistemas juridicos
iberoamericanos, potenciar el intercambio de
experiencias, crear y difundir buenas practicas
entre sus integrantes y agilizar la cooperacién
institucional y las solicitudes de cooperacién
judicial internacional entre los paises, en el
ambito de la ciberdelincuencia.

Se celebro el 5 de febrero de, 2018, en Lisboa, la
primera reunion del CiberRed, a la que asistieron
representantes de 18 de los paises miembros
AIAMP.

De esta primera reunién se concluyé que, pese a
gue muchos de los sistemas juridicos del espacio
iberoamericano tienen ya marcos normativos
especificos de derecho penal sustantivo en el
ambito de la ciberdelincuencia, lo mismo no
ocurre con un numero aun significativo de paises.
La conclusion es mas pesimista en lo que se
refiere a las normas relativas a la obtencién de
pruebas digitales, existentes solamente en un
pequefio numero de paises iberoamericanos.
Dando continuidad a las conclusiones de la
primera reunién, en la segunda reunion de
CiberRed (celebrada en Santiago de Chile, en 25
de junio de 2019) se discutieron posibles lagunas
legislativas de los paises, partiendo de los marcos
normativos internacionales y  de las
recomendaciones internacionales en este tema.
Fue también propdsito de esta reunién discutir
los concretos problemas surgidos en las
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A CiberRede, a Rede Ibero-Americana de
Ministérios Publicos Especializados em
Cibercrime, foi criada pela XXIV Assembleia Geral
da AIAMP (realizada em Lisboa, em outubro de
2016). Tem como objetivos promover a troca de
informacdo entre os diferentes sistemas juridicos
ibero-americanos, potenciar o intercambio de
experiéncias, criar e difundir boas praticas entre
0s seus integrantes e agilizar a cooperacdo
institucional e as solicitacdes de cooperacao
judiciaria internacional entre os paises, no ambito
da cibercriminalidade.

Decorreu, a 5 de fevereiro de 2018, em Lisboa, a
primeira reunido da CiberRede, na qual
participaram representantes de 18 dos paises
membros da AIAMP.

Desta primeira reunido concluiu-se que, apesar
de muitos dos sistemas juridicos do espago ibero-
americano terem ja quadros normativos
especificos de direito penal substantivo na area
do cibercrime, o0 mesmo ndo acontece com um
ndmero ainda significativo de paises. A conclusao
€ mais pessimista no que respeita a normas
respeitantes a obtencao de prova digital, apenas
existentes num pequeno numero dos paises
ibero-americanos.

Dando sequéncia as conclusdes da primeira
reunido, na segunda reunido da CiberRede
(realizada em Santiago, Chile, em 25 de junho de
2019) discutiram-se eventuais lacunas legislativas
dos paises, partindo-se dos quadros normativos
internacionais e das recomendacbes de
organismos internacionais nesta matéria. Foi
ainda propésito desta reunido discutir os
concretos problemas surgidos nas investigacfes
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investigaciones y la necesidad de capacitaciéon y
especializacién del Ministerio Publico en las areas
del ciberdelito y obtencion de la prueba digital. De
ambas reuniones se retird que se asume de
manera uniforme en los distintos paises que, por
la complejidad y la especificidad, la investigacién
de crimenes en las redes de comunicaciones
requiere conocimientos profundos y medios
especiales. Es generalizada la necesidad de
capacitaciéon de fiscales y procuradores, asi como
su especializacion. Esta Ultima, ya existente en
algunos de los paises iberoamericanos, es
insistentemente afirmada con un paso ineludible,
por no ser posible investigar eficazmente la
cibercriminalidad de otra forma.

Durante el afio 2020 no fue posible organizar el
encuentro anual presencial, debiendo realizarse
por videoconferencia.

Los temas abordados en esta ocasién estuvieron,
por supuesto, relacionados con la evolucion del
ciberdelito en tiempos de pandemia, asi como con
las medidas y estrategias nacionales introducidas
para combatirlo. También se discutié qué podria
cambiar en la investigacion de delitos digitales,
después de la pandemia y las formas como
CiberRede puede apoyar a los fiscales nacionales
en investigaciones concretas en esta area.
También se abordaron fendmenos especificos,
como las fake news y otros delitos relacionados
con la COVID-19.
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e as necessidades de formacdo e de
especializagdo do Ministério Publico, nas areas da
cibercriminalidade e da obtencao da prova digital.
De ambas as reunides se retirou que é assumido
de modo uniforme nos diversos paises que, pela
complexidade e especificidade, a investigacdo de
crimes nas redes de comunicacbes requer
conhecimentos aprofundados e meios especiais.
E generalizada a necessidade de formacdo de
magistrados, bem como a sua especializacdo.
Esta, j& existente nalguns dos paises ibero-
americanos, é insistentemente afirmada com um
passo incontornavel, por impossivel investigar
eficazmente a cibercriminalidade por outra forma
No decurso do ano de 2020, ndo foi possivel
organizar a reunido anual presencial, tendo que
efetuar-se a mesma por video conferéncia.

Os temas abordados nesta ocasido foram,
naturalmente, relacionados com a evolu¢dao do
cibercrime em pandemia, bem como com as
medidas e estratégias nacionais introduzidas
para o combater. Discutiu-se também o que
poderd mudar na investigacdo de crimes digitais,
apés a pandemia e as formas pelas quais a
CiberRede podera apoiar os procuradores
nacionais em investigacbes concretas neste
ambito. Ainda se abordaram fendomenos
especificos, como as fake news e outros crimes
relacionados com a COVID-19.

Plano Anual de Trabalho para 2021

Plan Anual de Trabajo para 2021

Para el afio 2021, se plantea seguir el camino ya
tomado, consolidando el espiritu de intercambio
de experiencias y facilitando la cooperacién en
casos especificos, que ha proporcionado la
aproximacion del periodo transcurrido.

Para o ano de 2021, planeia-se dar continuidade
ao caminho ja percorrido, consolidando o espirito
de troca de experiéncias, facilitador de
cooperagdo concretos, que a

aproximagao do periodo decorrido propiciou.

em Casos
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1. Por lo tanto, es importante continuar
promoviendo el intercambio de buenas practicas
e informacion entre los puntos de contacto de la
red, tanto en aspectos generales, como en los
problemas que surgen en casos especificos bajo
investigacion. Este intercambio entre los sistemas
legales iberoamericanos mejora la busqueda de
soluciones para los multiples problemas en los
casos especificos que surgen en esta area, de la
misma manera que facilita el intercambio de
buenas practicas y optimiza y agiliza la
solicitudes

formales de cooperacion judicial internacional.

cooperacién institucional y las
Por lo tanto, es importante mantener activo el
foro de intercambio virtual existente, respaldado
por un grupo de WhatsApp.

Sin  embargo, es

recuperar uno de los proyectos originarios de la

igualmente importante
red: la creacion de una plataforma especifica que
sirva de foro virtual, implementado con el apoyo
de la Secretaria General y de IberRed, basado en
la red de esta ultima, por supuesto, sin perjuicio
de la dinamizacién de los contactos existentes a
través de WhatsApp.

2. Sin embargo, esta red de AIAMP tiene un
impacto mas denso y profundo, ya que pretende
ser un foro para el intercambio de tendencias
importantes en ciberdelito y en la busqueda de
pruebas digitales.

Este propdsito se logra mas facilmente mediante
la celebracion de la reunién anual, en formato
(en persona). La posibilidad de
contacto personal y el establecimiento de un

tradicional
dialogo facil entre
contacto, acorta las distancias y hace que la
diferencia entre los distintos sistemas legales sea

los distintos puntos de

mas flexible, creando condiciones para una mas
facil y mejor cooperacion.

Por lo tanto, la reunién anual de puntos de
contacto deberia celebrarse de nuevo en 2021. La

1. Importa pois continuar a promover a partilha
informal de boas praticas e informacgdo entre os
pontos de contacto da rede, quer sobre aspetos
gerais, de enquadramento, quer sobre problemas
suscitados em casos concretos em investigacao.
Este intercambio entre os diferentes sistemas
juridicos ibero-americanos potencia a procura de
solucdao para os multiplos problemas dos casos
concretos que se colocam nesta area, da mesma
forma que facilita a partilha de boas praticas entre
integrantes e otimiza e agiliza a
cooperacdo institucional e os pedidos formais de
cooperacdo judiciaria internacional.

Importa pois manter ativo o existente forum

0s seus

virtual de partilha, presentemente suportado por
um grupo de WhatsApp.

Porém, importa também recuperar um dos
projetos originarios da rede, o qual era o da
criacdo de uma plataforma especifica que sirva de
forum virtual de partilha, implementada com o
apoio da Secretaria-Geral e da IberRed, baseada
na rede desta Ultima - isto, claro, sem prejuizo da
dinamizagdo dos existentes contactos por via do
WhatsApp.

rede da AIAMP tem uma
incidéncia mais densa e profunda, porque
pretende ser um férum de intercambio de
grandes tendéncias na cibercriminalidade e na
obtencdo de prova digital.

Este proposito é mais facilmente atingido com a
realizagdo da reunido anual, de carater tradicional
(presencial). A possibilidade de contacto pessoal e
do estabelecimento de facil dialogo entre os
pontos de
distancias e flexibiliza a diferenca entre os
diferentes sistemas juridicos, criando condi¢Bes
para uma mais facil e melhor cooperacdo no caso

2. Todavia, esta

diversos contacto, encurta as

concreto.
Por isso, importaria concretizar de novo, em 2021,
a reunido anual dos pontos de contacto. A atual
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situacién actual de pandemia recomienda que se
programe para el Ultimo cuarto de 2021".

3. Este intercambio de conocimientos vy
experiencias se puede mejorar a través del
espacio CiberRed en la pagina web de AIAMP, que
se puede enriquecer con la insercion de
de legislacion, estudios 'y

jurisprudencia actual sobre cuestiones nucleares

contenido  util
en temas de ciberdelito y prueba digital.

Es importante crear conciencia sobre los puntos
de contacto para esta iniciativa cooperativa.

4. Uno de los temas incluidos periédicamente en
la agenda de las reuniones de puntos de contacto
es la evolucion legislativa de cada uno de los
paises miembros de la red. Este intercambio de
opiniones ofrece a los procuradores y fiscales de
los paises cuya legislacién esta evolucionando la
experiencia de otros paises, cuya legislacion ya ha
evolucionado. Estos procuradores y fiscales
pueden asi llevar estas experiencias a sus paises.
Por otro lado, proporciona a todos los
participantes las lineas generales de la legislacién
de diferentes paises Este

conocimiento es un importante instrumento, que

los de la red.
facilita la cooperacion en los casos concretos.
Todavia, al tratarse de un tema dinamico, en
constante 'y permanente evolucion, seria
importante abordarlo, de manera mas informal,
durante todo el afio, sin depender de la
celebraciéon de la reunion anual.

Por lo tanto, seria ventajoso, a este respecto,
celebrar una o dos reuniones virtuales de puntos
de por

especificamente dirigidas a este tema .

contacto, videoconferencia,

situacdao de pandemia recomenda que se agende
esta reunido para o ultimo trimestre de 20212.

3. Esta partilha de conhecimentos e experiéncias
pode ser potenciada por via do espaco da
CiberRede na pagina web da AIAMP, o qual pode
vir a ser enriquecido com a inser¢do de contetddos
Uteis legislacao,
jurisprudéncia atual sobre questdes nucleares em
matéria de cibercrime e prova digital.

Importa sensibilizar os pontos de contacto para
esta iniciativa cooperativa.

ao nivel da estudos e

4. Um dos temas recorrentemente incluidos na
agenda das reunides de pontos de contacto é o da
evolugdo legislativa de cada um dos paises
membros da rede. Esta troca de impressoes
oferece aos fiscais e procuradores dos paises
cujas legislagcdes estdo em evolugdo a experiéncia
de outros paises, cujas legislacbes ja tenham
evoluido. Estes fiscais e procuradores podem
para 0s paises
experiéncias. Por outro lado, faculta a todos os
participantes as linhas gerais das legislacdes dos
diversos paises da rede. Este conhecimento é um
de
cooperagdo no caso concreto.

assim levar Seus estas

importante instrumento facilitagdo da
Sendo este um assunto dinamico, em constante e
permanente evolucao, importaria que o mesmo
fosse abordado, de modo mais informal, ao longo
do ano, sem depender da realizacdo da reunido
anual.

Seria pois vantajoso, a este proposito, a realizacdo
de uma ou duas reunides virtuais de pontos de
contacto, por videoconferéncia, especificamente

destinadas a abordar este tema.

1 Anteriores reuniones anuales de los puntos de contacto contaron con el apoyo logistico del programa GLACY+ del Consejo de

Europa. En vista de su éxito, se ha asegurado informalmente que este apoyo estaria garantizado para la reunién de 2020, que se
espera poder celebrase en 2021. Dicho apoyo, en términos practicos, significa que el Consejo de Europa asegurara globalmente

los costos de la reunién: vuelos, alojamiento y comidas de los participantes, asi como los costos operacionales de la reunién

(espacio. catering).

2 As anteriores reunides anuais dos pontos de contacto tiveram o apoio logistico do Programa GLACY+ do Conselho da Europa.
Face ao sucesso das mesmas, informalmente foi assegurado que este apoio seria garantido para a reunido de 2020, que se
espera poder realizar-se em 2021. Tal apoio, em termos praticos, significa que o Conselho da Europa assegurara globalmente os
custos da reunido: voos, alojamento e alimentac¢do dos participantes, assim como os custos com a operacionalidade da reunido

(local, catering).
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5. Se apercibi6 de las conclusiones de las
reuniones celebradas que uno de los aspectos
mas importantes en la lucha contra el ciberdelito
es cooperacién internacional. La mayoria de las
investigaciones de este tipo requiere la obtencién
de prueba de otros paises. Por esta razon, el tema
de la cooperacion internacional ha tomado algin
tiempo en las discusiones dentro de CiberRed.
Por lo tanto, se planea promover un intercambio
informal de puntos de vista entre los puntos de
contacto de CiberRed y los puntos de contacto de
la Red de Cooperacion Internacional de la AIAMP,
estableciendo los contactos necesarios con su
coordinador para definicion de un plan /
estrategia de articulacién para el logro efectivo de
este objetivo.

En particular, espera poder implementarse en
este afio, de 2021, una iniciativa en el area de
obtencion de prueba de proveedores de servicios
de Internet con sede en Estados Unidos.

En resumen, las siguientes actividades estan

previstas para 2020:
- la dinamizacion del ya existente foro
virtual de
WhatsApp;
- esta dinamizacion puede ser muy util en
el momento pandémico actual, para
identificar los fendmenos de ciberdelito

intercambio, a través de

que se multiplicaron en este periodo;

- crear conciencia sobre el intercambio
de informacion de cada pais (legislacion,
estudios, jurisprudencia), a través del
espacio CiberRed en el sitio web de la
AIAMP;

- la creacién de un area de intercambio de
la red
intercambio de

informacion en el contexto de
Iber@, dedicada al
informacion entre puntos de contacto;

- la celebracién presencial de la reunién
anual de puntos de
probablemente en ultimo cuarto de 2021;

contacto,

5. Resultou também das conclusdes das reunides
realizadas que um dos aspetos mais importantes
na luta contra a cibercriminalidade é o da
cooperac¢do internacional. A generalidade das
investigacBes desta natureza sup8e a obtencdo
de provas de outros paises. Por isso, a tematica
da cooperacgao internacional tem ocupado algum
tempo nas discussdes no seio da CiberRede.

Assim, prevé-se promover troca informal de
impressGes entre os pontos de contacto da
CiberRede e os pontos de contacto da Rede de

Cooperacao Internacional da AIAMP,
estabelecendo os necessarios contactos com o
seu coordenador para definicho de um

plano/estratégia de articulagdo para efetiva
concretizacao deste objetivo.
Em especial, espera poder-se concretizar este
ano, de 2021, uma iniciativa na area de obtencao
de prova de fornecedores de servico Internet
baseados nos Estados Unidos.
Em sumario, prevéem-se para 2021 as
seguintes atividades:
- a dinamizacdo do existente férum
virtual de partilha,
WhatsApp;
- esta dinamizacdo pode ser muito Util no
momento pandémico que se vive, para
identificar os fenomenos de cibercrime

por meio do

que se multiplicaram neste periodo;

- a sensibilizacdo para a partilha de
informacdo de cada um dos paises
(legislacdo, estudos, jurisprudéncia), por
via do espacgo da CiberRede na pagina
web da AIAMP;

- a criacdo de uma area de partilha de
informacdo no contexto da rede lber@,
dedicada a trocas de informacdo entre os
pontos de contacto;

- arealizagdo presencial da reunido anual
dos pontos de contacto, provavelmente
no ultimo trimestre de 2021;
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- la celebracion de una o dos reuniones de
puntos de contacto, por
videoconferencia (que podran ocurrir en
mayo Y, si hay una segunda reunion, en
septiembre);

- facilitar un intercambio informal de
experiencias entre los puntos de contacto
de CiberRed y los puntos de contacto de la
Red de Cooperacion Internacional de la
AIAMP y

- el desarrollo de una iniciativa conjunta
con RedCoop, que pueda facilitar la
obtencion de pruebas en posesion de
proveedores de servicios con sede en los
Estados Unidos.

- a realizacdo de uma a duas reunides de
pontos de contacto, por
videoconferéncia (porventura nos meses
de maio e, havendo uma segunda
reunido, em setembro);

- a facilitacdo de uma troca informal de
experiéncias entre os pontos de contacto
da CiberRede e os pontos de contacto da
Rede de Cooperacao Internacional da
AIAMP e

- 0 desenvolvimento de uma iniciativa
conjunta com a RedCoop, tendente a
facilitacao da obtencao de prova em
posse de fornecedores de servicos
baseados nos Estados Unidos.
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